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BEARBEITUNGSREGLEMENT

far das Informationssystem HOOGAN des Bundesamtes fur Polizei fedpol

(Bearbeitungsreglement HOOGAN vom 1. Mai 2013, ersetzt Version vom 1. Januar
2010)

Das Bundesamt fur Polizei fedpol,

gestuitzt auf Art. 24a ff. Bundesgesetz Giber Massnahmen zur Wahrung der inneren
Sicherheit (BWIS) vom 21. Méarz 1997 (Stand am 16. Juli 2012)?;

gesttitzt auf die Verordnung tber verwaltungspolizeiliche Massnahmen des Bundes-
amtes fr Polizei und tUber das Informationssystem HOOGAN (VVMH) vom 4. De-
zember 2009 (Stand am 1. Februar 2013)2;

gesttitzt auf Art. 21 der Verordnung zum Bundesgesetz liber den Datenschutz
(VDSG) vom 14. Juni 1993 (Stand am 1. Dezember 2010)3;

gestiitzt auf die Verordnung tber den Schutz von Informationen des Bundes (Infor-
mationsschutzverordnung, ISchV) vom 4. Juli 2007 (Stand am 1. August 2010)%

gestiitzt auf die Weisung des EJPD Uber die Einrichtung von Online-Verbindungen
und die Erteilung von Zugriffsbewilligungen auf Informatikanwendungen des EJPD
(Online-Weisung EJPD) vom 30. September 2004;

in Beriicksichtigung des Konkordats tber Massnahmen gegen Gewalt anlasslich von
Sportveranstaltungen vom 15. November 2007 der Konferenz der Kantonalen Justiz-
und Polizeidirektorinnen und -direktoren

erlasst die folgenden Weisungen:

Die in dieser Richtlinie verwendeten Personenbezeichnungen beziehen sich auf bei-
de Geschlechter.

1 SR 120.

2 SR 120.52.
3 SR 235.11.
4 SR 510.411.



http://www.admin.ch/ch/d/sr/51.html#510.411
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ABSCHNITT 1: ALLGEMEINE BESTIMMUNGEN

Art. 1 Inhalt

Das Bearbeitungsreglement umschreibt insbesondere die Datenbearbeitungs- und
Kontrollverfahren sowie den Betrieb des Informationssystems HOOGAN (HOOGAN).
Es enthalt Angaben Uber das fir den Datenschutz und die Datensicherheit verant-
wortliche Organ, tUber die Herkunft der Daten und die Zwecke, fur welche sie regel-
massig bekannt gegeben werden und beschreibt das Verfahren fir die Erteilung der
Zugriffsrechte auf HOOGAN.

Art. 2 Begriffe
Definitionen:
a. Departement: das Eidgendssische Justiz- und Polizeidepartement EJPD;
b Bundesamt: das Bundesamt fur Polizei fedpol;
c. Datenherr: das fuir HOOGAN verantwortliche Bundesamt;
d

HOOGAN-Verantwortlicher: Stelle bei fedpol, die die Hauptverantwortung
fur HOOGAN tragt und Leiter des Projektausschusses ist;

e. HOOGAN-Applikationsverantwortlicher: Stelle bei fedpol, die benutzersei-
tig fir HOOGAN verantwortlich ist. Der HOOGAN-
Applikationsverantwortliche ist Mitglied des Projektausschusses, verant-
wortlich fur Planung, Weiterentwicklung und Betrieb des Systems sowie
Anlaufstelle fur die Benutzer. Er versieht zudem die Aufgaben des HOO-
GAN-Benutzerverwalters und des HOOGAN-Schulungsverantwortlichen,
der Schulungsunterlagen und Handbucher erstellt sowie Grund- und Wie-
derholungskurse fir die zugriffsberechtigten Mitarbeiter des Bundes, der
Kantone und Stadte, der Schweizerischen Zentralstelle Hooliganismus
(SZH) und des Grenzwachtkorps (GWK) organisiert und durchfihrt;

f. HOOGAN-Qualitatssicherung: Stelle bei fedpol, die fur die Erfassung und
die Kontrolle der Daten sowie fir die Einhaltung der gesetzlichen Grund-
lagen verantwortlich ist. Sie kontrolliert die von den zustandigen Stellen in
den Kantonen und Stadten vorerfassten Daten auf ihre Richtigkeit und
Uberflihrt sie anschliessend in das produktive System oder weist sie mit
Begriindung an die erfassende Stelle zurlck;

g. HOOGAN-Sachbearbeiter: Stelle bei fedpol, welche fur die Bewirtschaf-
tung der unpersonlichen Stammdaten von HOOGAN (Erfassung von Ver-
anstaltungen, Organisationen, etc.) verantwortlich ist;

h.  Sektion Hooliganismus (SH): Stelle bei fedpol, die HOOGAN betreibt. Ihr
gehoren der HOOGAN-Applikationsverantwortliche, die HOOGAN-
Qualitatssicherung und der HOOGAN-Sachbearbeiter an;

I Datenschutz- und Informationsschutzberater/in DSBO fedpol: Stelle des
Rechtsdienstes fedpol, welche fir die Einhaltung der Datenschutzvor-
schriften der Applikationen von fedpol verantwortlich ist;
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J- Informatiksicherheitsbeauftragter ISBO fedpol: ist zustandig fir die Pri-
fung und Einhaltung der Informatiksicherheitsaspekte;

k.  Grenzwachtkorps (GWK): es vollzieht Einreiseverbote und Ausreisebe-
schrankungen,;

l. ISC EJPD: das Informatik Service Center des Departements;
m. SZH: Schweizerische Zentralstelle Hooliganismus;

n. Kantonaler Benutzerverwalter: erfasst und verwaltet die Benutzer der Kan-
tons-, Stadte- und Gemeindepolizeien und meldet sie via Zugriffsantrag
dem HOOGAN-Applikationsverantwortlichen;

0. Organisator von Sportveranstaltungen: er kann Daten aus HOOGAN er-
halten;

p. Auslandische Behorde: zustandiges auslandisches Sicherheitsorgan, das
Daten aus HOOGAN erhalten kann;

g. RIPOL: automatisiertes Fahndungssystem;

r. Sportveranstaltungen: alle nationalen und internationalen Sportveranstal-
tungen;

S.  Sportveranstaltungsbericht (SVB): nicht personenbezogene Informationen
Uber Polizeieinsatze anlasslich von Sportveranstaltungen;

t. Vollzugriff: Zugriff auf HOOGAN, der das Lesen, das Erfassen, das Mutie-
ren oder das Léschen von Daten ermdglicht;

u.  Kurzzugriff: Zugriff auf HOOGAN via RIPOL, der nur das Lesen von aktu-
ellen aktiven Daten ermdglicht;

v.  SSO Portal EJPD: Elektronisches Single Sign On (SSO)-Portal des De-
partements, welches einen Single Sign On auf alle Fachanwendungen
des Departements zur Verfiigung stellt, wie beispielsweise den Vollzugriff
auf HOOGAN.

w. Benutzer: Mitarbeiter einer kantonalen oder stadtischen Polizeibehdrde,
der sogenannten dezentralen Fachstelle.

Art. 3 Zweck

Fedpol betreibt nach Art. 24a Abs. 1 BWIS das elektronische Informationssystem
HOOGAN, in das Daten Uber Personen aufgenommen werden, die sich anlass-
lich von Sportveranstaltungen im In-und Ausland gewalttatig verhalten haben. Die
eingetragenen Ereignisse und Sportveranstaltungsberichte bilden die Grundlagen
far Analyseberichte und Statistiken.

Art. 4 Struktur von HOOGAN

In HOOGAN sind Personendaten, welche dem Bundesgesetz vom 19. Juni 19925
Uber den Datenschutz (DSG) unterstehen und Daten zu Sportveranstaltungen, wel-
che nicht personenbezogen sind und dem DSG daher nicht unterstehen, gespei-
chert.

5 SR 235.1.
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ABSCHNITT 2: BEHORDEN UND STELLEN

Art. 5 Organe des Bundesamtes

! Fedpol ist das verantwortliche Bundesorgan und Datenherr von HOOGANES. Inner-
halb von fedpol liegt die Verantwortung fir HOOGAN bei der Sektion Hooliganismus
(SH) der Hauptabteilung Dienste.

? Der HOOGAN-Applikationsverantwortlicher ist benutzerseitig verantwortlich far
HOOGAN. Er ist Mitglied des Projektausschusses, verantwortlich fir Planung, Wei-
terentwicklung und Betrieb des Systems sowie Anlaufstelle fur die Kantone. Er ver-
sieht zudem die Aufgaben des HOOGAN-Benutzerverwalters und des HOOGAN-
Schulungsverantwortlichen. Er erstellt Schulungsunterlagen und Handbucher und
organisiert Grund- und Wiederholungskurse fur die zugriffsberechtigten Mitarbeiter
des Bundes, der Kantone und Stadte, der SZH und des GWK.

° Die HOOGAN-Qualitatssicherung der SH sorgt bei den Benutzern fur die Einhal-
tung der gesetzlichen Grundlagen, insbesondere des BWIS und der VVMH, des
DSG sowie des Bearbeitungsreglements. Sie prift, korrigiert und tbernimmt oder
weist provisorisch erfasste Daten zurlck.

4
Der HOOGAN-Sachbearbeiter ist fir die Bewirtschaftung der nicht personenbezo-
genen Stammdaten von HOOGAN verantwortlich.

Art. 6 ISC EJPD

Das ISC EJPD ist als Leistungserbringer von HOOGAN zustandig fur den Betrieb
sowie verantwortlich fur die Einhaltung der geltenden Bundesvorschriften im Bereich
der Informatiksicherheit.

Art. 7 SZH

Die SZH ist fur die Vorprifung der eingegangenen Meldungen tber Stadionverbote
und Sportveranstaltungsberichte besorgt. Sie pruft, korrigiert und tbernimmt oder
weist provisorisch erfasste Daten zurlck.

Art. 8 GWK

' Das GWK kann zur ldentitatsabklarung Personendaten und deren Massnahmen
in HOOGAN abfragen. Designierte Mitarbeiter des GWK7 haben Vollzugriff auf
HOOGAN.

? Fedpol teilt dem GWK verfiigte Ausreisebeschrankungen mité.

6 Art. 24a Abs. 1 BWIS.
7 Art. 9 Abs. 1 lit. d VVMH.
8 Art. 7 Abs. 7 VVMH.
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Art. 9 Kantonale Organe

' Verantwortliche Mitarbeiter der Polizeibehérden der Kantone und Stadte® geben
ihre Daten in HOOGAN ein, mutieren sie und leiten sie an die HOOGAN-
Qualitatssicherung zur Freigabe im produktiven System weiter oder Idschen sie um-
gehend. Die Ubrigen Dienststellen haben ausschliesslich Zugang zu HOOGAN zur
Personenidentifikation im Zusammenhang mit Gewalt an Sportveranstaltungen.

2
Jedes Polizeikorps ist gehalten, die Personen zu ernennen, die vor Ort fir das
Funktionieren von HOOGAN sorgen. Es bestimmt insbesondere:

a. Benutzer, die Daten in HOOGAN vorerfassen und die nétigen Belege an
die SZH respektive an die SH weiterleiten. Sie sind daflr verantwortlich,
dass die Daten, die sie der Stelle melden oder selbst im HOOGAN erfas-
sen, richtig und vollstandig sind;

b. mindestens eine Person als kantonaler Benutzerverwalter. Sie unterstitzt
und uberprift im kantonalen Polizeikorps, den angeschlossenen Gemein-
de- und Stadtepolizeien die Einhaltung von BWIS, der VVMH und des
Bearbeitungsreglements;

c. eine Person als Schulungsbeauftragte. Sie ist Ansprechpartnerin im Kan-
ton fur samtliche Belange der Ausbildung HOOGAN. Sie setzt sich daftr
ein, dass die kantonalen Benutzer von HOOGAN die nétigen Ausbildun-
gen im Kanton oder bei der SH besuchen kdnnen. Sie erhalt vom HOO-
GAN-Schulungsverantwortlichen die nétige Beratung und Unterstitzung
sowie Schulungsunterlagen, um die Schulungen im eigenen Korps durch-
zufuhren. Sie leitet ebenfalls die von der SH erhaltenen Informationen an
die zustandigen Stadte- und Gemeindepolizeien weiter.

° Die Kantone bestimmen ein Kontrollorgan, welches fiur die Einhaltung des Daten-
schutzes im Zusammenhang mit HOOGAN zusténdig ist. Das Kontrollorgan gewéhr-
leistet die Einhaltung der Datenschutz- und Informationssicherheitsbestimmungen
und ist Ansprechpartner fr fedpol.

ABSCHNITT 3: BENUTZER UND DATENZUGRIFF

Art. 10 Benutzer

' HOOGAN steht den zustandigen Stellen von fedpol sowie den dezentralen Fach-
stellen der Polizeibehdrden der Kantone und Stadte, der SZH und dem GWK Uber
ein Abrufverfahren zur Verfigung?l.

? Es werden flr die Erteilung der Zugriffsberechtigung die zeitgemassen
Sicherheitsmittel angewendet.

9 Art. 24a Abs. 7 BWIS und Art. 9 Abs. 1 VVMH.
10 Art. 24a Abs. 7 BWIS.
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Art. 11  Personliche Zugriffsberechtigung

' Die Zugriffsberechtigung zu HOOGAN wird jedem Benutzer personlich erteilt
(Zugriffsprofil) und darf nicht an Dritte weitergegeben werden.

? Alle Antrage fur Zugriffsberechtigungen sind mit dem vom Vorgesetzten visierten,
im Internet zur Verfigung gestellten EJPD-Formular an die SH zu richten. Diese prift
die Antrage auf Vollstandigkeit und Einhaltung der im 4. Abschnitt der Online-
Weisung aufgefihrten Grundsatze und entscheidet Uber den Antragll.

3
Die SH erfasst und verwaltet samtliche Benutzer.

) Antrage fur die individuellen Zugriffsberechtigungen fur die an der Entwicklung und
am Unterhalt von HOOGAN arbeitenden Mitarbeiter des ISC EJPD werden an die
SH weitergeleitet. Diese pruft die Antréage auf Vollstandigkeit und Einhaltung der im
4. Abschnitt der Online-Weisung aufgefuhrten Grundsatze und leitet sie an den Lei-
ter oder Stv. Leiter der SH zum Entscheid weiter. Die SH erfasst und verwaltet die
Zugriffe der Mitarbeiter des ISC EJPD. Sie prift periodisch, ob die erlaubten Zugriffe
immer noch gerechtfertigt sind.

° Zugriffsberechtigungen fur Schulungsbenutzer diirfen vereinfacht erteilt werden.
Schulungsbenutzer haben Zugriff auf das vom produktiven System abgetrennte Sys-
tem HOOGAN-Schulung.

6
Die Erteilung von Zugriffsberechtigungen erfolgt nach den Bestimmungen der Onli-
ne-Weisung, namentlich nach denjenigen des 4. Abschnitts, sowie nach der VVMH.

Art. 12  Aufhebung der Zugriffsberechtigung

' Die personliche HOOGAN-Zugriffsberechtigung wird aufgehoben, wenn die Bedin-
gungen von Art. 14 des Bearbeitungsreglements nicht mehr erfillt sind oder die Per-
son flr ihre gesetzliche Tatigkeit keinen HOOGAN-Zugriff mehr bendtigt. Die Vorge-
setzten haben solche Mutationen der SH umgehend zu melden.

? Bei Nichtbenutzung wahrend 60 Tagen kann die persénliche Zugriffsberechtigung
provisorisch gesperrt werden. Die Aufhebung der Sperre muss bei der SH beantragt
werden.

3
Wird das System von einem berechtigten Benutzer langer als ein Jahr nicht be-
nutzt, kann die SH die entsprechende Zugriffsberechtigung aufheben.

’ Bei Missbrauch der Zugriffsberechtigung informiert fedpol die betroffene Dienststel-
le und hebt die entsprechende Zugriffsberechtigung auf.

Art. 13  Ausbildung der Benutzer

' Alle HOOGAN-Benutzer haben vor der Zugriffsberechtigung eine ihren Zugriffspro-
filen angepasste Ausbildung zu absolvieren.

2
Der HOOGAN- Applikationsverantwortliche organisiert die notwendigen deutsch-
und franzoésischsprachigen Ausbildungen und Wiederholungskurse fur Personen mit

11 Art. 9 Abs. 8 VVMH.
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Vollzugriff. Er bildet von jedem Kanton sowie vom GWK Ausbildner aus. Diese bilden
die Benutzer in ihrem Zustandigkeitsbereich aus.

° Der Benutzer wird im ganzen System feldbezogen vom Anwendungshandbuch un-
terstutzt. Das Anwendungshandbuch ist dreisprachig (d/f/i) ausgearbeitet.

Art. 14  Datenzugriff

Die Benutzer der verschiedenen Kategorien verfligen nur tUber diejenigen Berechti-
gungen, die sie tatsachlich benétigen. Die Zugriffsberechtigungen fur jede einzelne
Benutzerkategorie sind in der VVMH geregelt. Das Recht, Daten zu erfassen und zu
modifizieren, ist auf diejenigen Personen beschrankt, die solche Arbeiten tatséachlich
ausfuhren. Die Zugriffsberechtigungen auf HOOGAN (vorerfassen, verifizieren, er-
fassen, zurlickweisen, vernichten, archivieren) sind fir jede einzelne Benutzerkate-
gorie im Anhang der VVMH geregelt.

Art. 15  Zugriff auf die Personen- und Ereignisdaten

. Der Zugriff fur das (Vor-)Erfassen von Personendaten (Foto, Name, Vorname, Ge-
burtsdatum, Geburtsort, Heimatort, Wohnadresse, Art und Grund der Massnahme,
Nachweis des gewalttatigen Verhaltens) und von Ereignisdaten (Sachverhaltsrappor-
te, Berichte Uiber Sportveranstaltungen, Ort, Ereignisse, Organisationen, Videoauf-
nahmen) in HOOGAN ist pro Kanton beschrankt.

° Die Zugriffsberechtigungen sind im Art. 24a Abs. 7 BWIS und im Art. 9 der VVMH
geregelt.

ABSCHNITT 4: BEARBEITUNG DER DATEN

Art. 16  Eintragung in HOOGAN

In Anwendung von Art. 24a Abs. 2 BWIS muss eine der folgenden Voraussetzungen
vorhanden sein, um Informationen tGber Personen, gegen die Massnahmen wie Sta-
dionverbote, Rayonverbote, Meldeauflagen, Polizeigewahrsam oder Ausreisebe-
schrankungen verhangt worden sind, in das Informationssystem aufzunehmen:

a. Die Massnahme ist von einer richterlichen Behorde ausgesprochen oder
bestétigt worden,;

b. Die Massnahme ist aufgrund einer strafbaren Handlung ausgesprochen
worden, die zur Anzeige an die zustandigen Behorden gebracht wurde; oder

c. Die Massnahme ist zur Wahrung der Sicherheit von Personen oder der
Sportveranstaltung notwendig und es kann glaubhaft gemacht werden, dass
die Massnahme begrundet ist.
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Art. 17 Massnahmen

' Massnahmen2 gegen Gewalt anlasslich von Sportveranstaltungen sind namentlich:
a. Stadionverbote
b Rayonverbote
c.  Ausreisebeschréankungen
d. Meldeauflagen
e Polizeigewahrsam

? Sie werden, mit Ausnahme der Ausreisebeschrankungen und den Stadionverboten,
von den zustandigen Stellen der Kantone und Stadte vorerfasst. Die SZH ist Vortria-
gestelle fur Stadionverbote und Sportveranstaltungsberichte Die Kantone melden
ihre personenbezogenen Daten direkt an die SH. Die SZH kontrolliert die Angaben
auf ihre Richtigkeit und Erheblichkeit und tbermittelt entweder die Massnahme an
die SH oder weist sie an die kantonale Stelle zurick.

Art. 18  Ausreisebeschrankungen

Fedpol ist zustandig fur das Verfligen von Ausreisebeschrankungen. Die Kantone
und die SZH kdénnen Ausreisebeschrankungen beantragen. Zusatzlich zur Aus-
schreibung im RIPOL wird die verfigte Ausreisebeschrankung dem GWK sowie den
zustandigen Zoll- und Polizeibehdrden im Ausland mitgeteilt.

Art. 19  Erfassung und Kontrolle der Daten

1

Die dezentrale Fachstelle des Kantons erfasst ihre Daten und Bilder in einem Vor-
erfassungsmodul von HOOGAN. Personenbezogene Daten werden durch die SH
geprift und erfasst, veranstaltungsbezogene Daten durch die SZH.

’ Die SH prift gemass Art. 24a Abs. 6 BWIS, ob die Informationen, die ihr Gbermittelt
werden, richtig und erheblich im Sinne von Art. 24a Abs. 2 BWIS sind, und weist un-
richtige oder unerhebliche Informationen mit Begriindung an den Absender zur Ver-
vollstdndigung oder Léschung zuriick.

3

Meldungen vom Ausland gelangen direkt an die SH in ihrer Funktion als Nationale
Fussball-Informationsstelle (NFIP). Sie prift die Daten, entscheidet Gber die Auf-
nahme und erfasst sie in HOOGAN.

Art. 20 Datenerfassung

Daten kénnen in HOOGAN in Franzoésisch, Deutsch oder Italienisch eingegeben
werden. Die in den plausibilisierten Feldern eingegebenen Daten werden automa-
tisch Ubersetzt.

12 Die Massnahmen Rayonverbot, Meldeauflage und Polizeigewahrsam sind im Konkordat Gber Massnahmen gegen Gewalt
anlasslich von Sportveranstaltungen geregelt.
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Art. 21 Aufbewahrungsdauer

Die Aufbewahrungsdauer der Personendaten richtet sich nach Art. 12 der VVMH.
Demnach werden die Personendaten und die Informationen zu einer einzelnen
Massnahme 3 Jahre nach Ablauf dieser Massnahme geloscht. Wird wéahrend dieser
3 Jahre eine weitere Massnahme gegen dieselbe Person eingetragen, so verlangert
sich die Dauer der ersten Eintragung auf 3 Jahre ab dem Datum der zweiten Eintra-
gung; fur die anschliessende Léschung gilt wiederum dieselbe Bedingung. Die jewei-
lige Massnahme wird jedoch spatestens nach 10 Jahren geldscht.

Art. 22  Datenweitergabe

! Die Datenweitergabe aus HOOGAN richtet sich nach Art. 24a Abs. 8 und 9 BWIS
und Art. 10 und 11 der VVMH. Diese Daten kénnen zwecks Erflllung ihrer gesetzli-
chen Aufgaben an Organisatoren von Sportveranstaltungen in der Schweiz und an
auslandische Polizeibehdrden, Grenzbehérden und Sicherheitsorgane weitergege-
ben werden. Die Weitergabe ins Ausland richtet sich nach Art. 17 Abs. 3 bis 5 BWIS.

Z Die von der SH an Organisatoren von Sportveranstaltungen in der Schweiz gelie-
ferten Daten sind nach der Sportveranstaltung von den Sicherheitsverantwortlichen
oder von den Organisatoren der Sportveranstaltung umgehend zu vernichten. Die
SH ist innert 24 Stunden unaufgefordert Gber die Vernichtung zu unterrichten.

® Uber die gesetzeskonforme Verwendung der Daten fuhrt die SH stichprobenweise
bei den Sportveranstaltern und deren Sicherheitsverantwortlichen Kontrollen durch.

* Die Richtlinie fur die Verwendung und Bearbeitung von Daten des Informationssys-
tems HOOGAN durch Organisatoren von Sportveranstaltungen und deren Sicher-
heitsverantwortliche vom 1. Januar 2010 sowie die Richtlinie fur die elektronische
Ubermittlung von Daten des Informationssystems HOOGAN an Organisatoren von
Sportveranstaltungen zur Durchfiihrung von Zutrittskontrollen mit Abgleich von Aus-
weisen (HOOGAN-+) sind direkt anwendbar.

Art. 23 Ausdruck und Weiterverwendung von Daten

! HOOGAN bietet die Maglichkeit zum Ausdrucken von Daten und zum Erstellen von
Listen.

2

Die Benutzer durfen aus HOOGAN einzelne Falle mit den dazugehdérigen Haupten-
titaten zum Erstellen eines Polizei- oder Ubergaberapportes auf dem PC speichern.
Dabei ist Art. 13 der VVMH zu beachten.

° Die Benutzer durfen Rohdatenfiles erstellen, d.h. den Inhalt der ausgewéhlten Fel-
der nach einer erfolgten Recherche auf den PC herunterladen. Die erhaltenen Da-
ten, welche zur Aufklarung der Straftaten dienen kdonnen, durfen fir die Kriminalana-
lyse weiterverwendet werden.

4 . ,
Die Benutzerverwalter dirfen zu Kontrollzwecken aus der Benutzerverwaltung
Rohdatenfiles erstellen.

5 .
Alle obgenannten zur lokalen temporaren Behandlung gespeicherten Daten und
Listen missen sofort nach Verwendung unwiderruflich geldscht werden.

6 Ausgedruckte Daten und Listen unterstehen den gleichen Vorschriften tber die
Aufbewahrung, die Bearbeitung, die Weitergabe und die Vernichtung wie die elekt-
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ronisch in HOOGAN bearbeiteten Daten. Bei Weitergabe von Ausdrucken von Da-
ten, welche von einer anderen Erfassungsstelle in einer anderen Geschéftskategorie
erfasst worden sind, ist den Verwendungsmaoglichkeiten besondere Aufmerksamkeit
zu schenken.

Art. 24 Auskunftserteilung an betroffene Personen

Die Wahrnehmung der Rechte der Betroffenen richtet sich nach Art. 24a Abs. 10

BWIS. Jede Person kann vom Datenschutz- und Informationsschutzbeauftragten

von fedpol Auskunft dartiber verlangen, ob in HOOGAN Daten Uber sie bearbeitet
werden und verlangen, dass unrichtige Daten berichtigt werden.

ABSCHNITT 5: LOSCHUNG UND BUNDESARCHIV

Art. 25  Ldschung der Daten

1
Die absolute Aufbewahrungsdauer der Personendaten richtet sich nach Art. 12 der
VVMH.

Personendaten werden jeweils beim Erreichen des Loschdatums gel6scht.

Art. 26  Abgabe der Daten und Dokumente an das Bundesarchiv

1

Die in HOOGAN geldschten Daten werden dem Bundesarchiv zur Archivierung an-
geboten. Nicht angeboten werden klassifizierte Daten aus dem direkten Verkehr mit
auslandischen Sicherheitsbehérden und vom Ausland importierte Daten.

’ Die in HOOGAN geldschten Daten werden im Modul «BAR» sichergestellt. Der
HOOGAN-Applikationsverantwortliche verwaltet die im Modul «<BAR» gespeicherten
Daten und ist fur die organisatorische und technische Abwicklung der Dateniiberga-
be an das BAR und deren anschliessende Léschung im BAR-Modul zustandig.

3

Die vom Bundesarchiv als nicht archivwirdig bezeichneten Unterlagen werden ver-
nichtet. Vorbehalten bleiben diesbezlglich weitere gesetzliche Bestimmungen tber
die Datenvernichtung.

ABSCHNITT 6: INFORMATIKSICHERHEIT

Art. 27 Informatiksicherheit

' Fur die Informatiksicherheit gelten die Weisungen des IRB vom 27. September
2004 uber die Informatiksicherheit in der Bundesverwaltung (Informatiksicherheits-
weisung IRB) sowie die nachfolgenden Bestimmungen des Bearbeitungsreglements.
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2

Vor der erstmaligen Inbetriebnahme eines HOOGAN-Anschlusses muss von der
anzuschliessenden Stelle der Nachweis Uber die Umsetzung der entsprechenden
Vorgaben erbracht werden13,

Art. 28  Datensicherung

1

Die Benutzer geben ihre Daten in HOOGAN ein, wo sie gespeichert werden. Diese
Daten kénnen durch die Benutzer, die dazu gemass Anhang der VVMH berechtigt
sind, mutiert werden.

2

Die HOOGAN-Daten werden durch das ISC EJPD gemass den geltenden Weisun-
gen der Bundesverwaltung gesichert. Regelmassig werden vom ISC EJPD Sicher-
heitskopien erstellt.

® Die Wiederherstellung der Datenkonsistenz und Datenintegritat auf dem Informati-
onssystem nach einem Datenverlust oder dem Ausfall von Systemkomponenten ist
garantiert.

Art. 29  Massnahmen zum Schutz der Daten (Vertraulichkeit) im Bereich der
Datenendgeréate

1 - s - - e - -
Die Datenendgerate mussen in geschutzten Zonen platziert sein. Der Zugang zu
den geschutzten Zonen muss nachvollziehbar kontrolliert sein.

2

Ausgedruckte Daten sind so aufzubewahren, dass Drittpersonen sie nicht einsehen
und/oder kopieren kdnnen. Diese Daten missen sofort vernichtet werden, wenn sie
den Zweck ihrer Erstellung erfullt haben.

Art. 30  Sichere Ubermittlung
Die Ubermittlung der Daten erfolgt direkt in HOOGAN.

Art. 31  Benutzerunterstutzung und Meldepflicht

Fachlich werden die Benutzer in den Kantonen primér durch die SH unterstitzt.
Diese steht den Benutzern wahrend den Blrozeiten zur Verfligung.

’ Die technische Unterstiitzung fur die Datenendgerate und das Netzwerk ist zu-
nachst durch den IT-Verantwortlichen zu erbringen. Kann dieser die Probleme nicht
l6sen, wendet er sich ans ISC EJPD. Dieses stellt wahrend der Blrozeiten das IT
Help Desk zur Verfigung.

° Die Benutzer sind tber die Sicherheitseinstufung von HOOGAN und den Vorschrif-
ten im Umgang mit dem System und dessen Daten orientiert. Mogliche Sanktionen
bei vorsatzlichen oder fahrlassigen Verletzungen der Informatiksicherheit sind den
Benutzern bekannt. Samtliche Benutzer sind verpflichtet, folgende Feststellungen
dem HOOGAN-Applikationsverantwortlichen zu melden:

13 Art. 5 Abs. 1 Online-Weisung.
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a. Fehlerin den erfassten Daten, bei der Identitat der registrierten Personen
und in den Stammdaten oder deren Strukturen;

b. beobachtete oder vermutete Schwachstellen bzw. Sicherheitsmangel des
Systems;

nicht umgesetzte oder nicht eingehaltene Sicherheitsmassnahmen;

unvorhergesehene Ereignisse, die eine Auswirkung auf die Informatiksi-
cherheit haben konnten.

Art. 32 HOOGAN-Programmentwicklung

1
Es wird eine klare Trennung zwischen Entwicklung, Test, Integration, Schulung und
Produktion praktiziert.

2 . . .
Antrage fur die Weiterentwicklung des Systems werden zusammengefasst und als
Wartungsvorhaben oder Projekt definiert, angemeldet, budgetiert und realisiert.

3
Programme, die entwickelt und / oder getestet werden, greifen nicht auf produktive
HOOGAN-Daten zu.

4
Programmubernahmen in die Produktion werden im ISC EJPD durch den Prozess
"operationelle Changes" gemacht.

Art. 33 Protokollierung
Jede Bearbeitung von Daten in HOOGAN wird in einem Protokoll festgehalten14,
Die Protokollierungsdaten werden wahrend eines Jahres aufbewabhrt.

Art. 34  Aufsicht und Verantwortlichkeit
' Fedpol tragt die Verantwortung fir HOOGAN.

’ Der HOOGAN-Applikationsverantwortliche beaufsichtigt, ob die Benutzer die
gesetzlichen Grundlagen einhalten.

Art. 35  Missbrauchliche Verwendung von HOOGAN

. Wird eine missbrauchliche Verwendung von HOOGAN durch einen Benutzer
innerhalb der Bundesverwaltung festgestellt oder vermutet, namentlich indem ein
missbrauchlicher Datenzugriff oder ein missbrauchlicher Eintrag vermutet wird,
muss unverzuglich der Datenschutz- und Informationsschutzberater DSBO von
fedpol informiert werden. Um den Sachverhalt zu belegen, kann dieser die
HOOGAN-Qualitatssicherung damit beauftragen, den Sachverhalt festzustellen
und ihm diesen vertraulich mitzuteilen. Anschliessend informiert dieser den Di-
rektor von fedpol, welcher den Sachverhalt bei strafrechtlicher Relevanz der zu-
standigen Behdrde anzeigt.

2
Wird eine missbrauchliche Verwendung von HOOGAN durch einen Benutzer
ausserhalb der Bundesverwaltung festgestellt oder vermutet, namentlich indem

14 Gemass Art. 10 der Verordnung zum Bundesgesetz uiber den Datenschutz vom 14. Juni 1993 (SR 235.11).
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ein missbrauchlicher Datenzugriff oder ein missbrauchlicher Eintrag vermutet
wird, muss unverziglich entweder die zustandige Strafverfolgungsbehérde des
Kantons oder der Datenschutz- und Informationsschutzberater DSBO fedpol in-
formiert werden. Er kann die HOOGAN-Qualitatssicherung damit beauftragen,
den Sachverhalt festzustellen und ihm vertraulich mitzuteilen. Anschliessend in-
formiert er den Direktor von fedpol, welcher bei strafrechtlicher Relevanz seiner-
seits die zustdndige kantonale Strafverfolgungsbehorde informiert.

Art. 36  Technische Anforderungen

1

Die in der Bundesverwaltung und den kantonalen Polizeikorps sowie dem GWK
angeschlossenen Datenendgerate mussen den technischen Vorschriften des Bun-
des entsprechen.

° Diese Anforderungen werden zusammen mit dem ISC EJPD in Berticksichtigung
der VDSG festgelegt.

Art. 37  Anhange zum HOOGAN-Bearbeitungsreglement

1
Die im Bearbeitungsreglement erwdhnten Anhénge sind integrierender Bestandteil
dieses Bearbeitungsreglementes.

2 o : . :
Der HOOGAN-Applikationsverantwortliche verwaltet und aktualisiert das Bearbei-
tungsreglement?s,

ABSCHNITT 7: ABSCHLIESSENDE BESTIMMUNGEN

Art. 38 Inkrafttreten und Publikation

Das vorliegende Bearbeitungsreglement ersetzt dasjenige vom 1. Januar 2010 und
tritt am 1. Mai 2013 in Kraft.

Bern, 30. April 2013

BUNDESAMT FUR POLIZEI fedpol
des Eidgenossischen Justiz- und Polizeidepartements

Direktor fedpol

Jean-Luc Vez

15 Gemass Art. 11 der Verordnung zum Bundesgesetz tber den Datenschutz vom 14. Juni 1993 (SR 235.11).
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ANHANG 1: VERORDNUNG UBER VERWALTUNGSPOLIZEI-
LICHE MASSNAHMEN DES BUNDESAMTES FUR POLIZEI
UND UBER DAS INFORMATIONSSYSTEM HOOGAN

Verordnung 120.52
Uber verwaltungspolizeiliche Massnahmen des Bundesamtes fiir Polizei und tUber das Informa-
tionssystem HOOGAN (VVMH)?!

vom 4. Dezember 2009 (Stand am 1. Februar 2013)

Der Schweizerische Bundesrat,

gestiitzt auf die Artikel 24a Absétze 7 und 8 sowie 30 des Bundesgesetzes vom 21. Méarz 19972 (iber
Massnahmen zur Wahrung der inneren Sicherheit (BWIS),3

verordnet:

1. Abschnitt: Allgemeine Bestimmungen
Art. 1 Gegenstand
Diese Verordnung regelt:

a. die Durchfiihrung verwaltungspolizeilicher Massnahmen, gestiitzt auf das BWIS,
durch das Bundesamt fiir Polizei (fedpol);
b. das Informationssystem HOOGAN von fedpol,
c. LA
Art. 25
2. Abschnitt:

Verwaltungspolizeiliche Massnahmen gegen Propagandamaterial

Art. 3

! Uber die Beschlagnahme und die Einziehung von Propagandamaterial im Sinne von Artikel 13e
BWIS entscheidet fedpol nach Anhérung des Nachrichtendienstes des Bundes (NDB).®

? Die sicherstellende Behorde Gbermittelt das Propagandamaterial umgehend an den NDB und infor-
miert diesen Uber die Umstande der Sicherstellung sowie Uber die beteiligten Personen und Firmen.
3 Fedpol zieht das Propagandamaterial ein, wenn der Aufruf zur Gewalt konkret und ernsthaft ist.

4 Fedpol vernichtet das eingezogene Material, sofern es nicht zu Instruktionszwecken verwendet wer-
den kann.

3. Abschnitt:
Verwaltungspolizeiliche Massnahmen gegen Gewalt anlésslich von Sportveranstaltungen
Art. 4 Gewalttatiges Verhalten
! Gewalttatiges Verhalten und Gewalttatigkeiten liegen namentlich vor, wenn eine Person im Vorfeld
einer Sportveranstaltung, wahrend der Veranstaltung oder im Nachgang dazu folgende Straftaten be-
gangen oder dazu angestiftet hat:’
a8 strafbare Handlungen gegen Leib und Leben nach den Artikeln 111-113, 117, 122,
123, 125 Absatz 2, 126 Absatz 1, 129, 133 und 134 des Strafgesetzbuches® (StGB)19;
b. Sachbeschéadigungen nach Artikel 144 StGB,;

1 Fassung gemass Beilage 2 Ziff. 1 der V vom 21. Nov. 2012, in Kraft seit 1. Jan. 2013 (AS 2012 6781).

2SR 120

3 Fassung gemaéss Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).

4 Aufgehoben durch Beilage 2 Ziff. 1 der V vom 21. Nov. 2012, mit Wirkung seit 1. Jan. 2013 (AS 2012 6781).
5 Aufgehoben durch Beilage 2 Ziff. 1 der V vom 21. Nov. 2012, mit Wirkung seit 1. Jan. 2013 (AS 2012 6781).
6 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).

7 Fassung gemaéss Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).

8 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).

9SR311.0

10sr311.0
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C. No6tigung nach Artikel 181 StGB,;
d. Brandstiftung nach Artikel 221 StGB;
e. Verursachung einer Explosion nach Artikel 223 StGB;
f.11 Gefahrdung durch Sprengstoffe und giftige Gase in verbrecherischer Absicht nach
Artikel 224 StGB;
g.12 offentliche Aufforderung zu Verbrechen oder zur Gewalttatigkeit nach Artikel 259
StGB;
h.13  Landfriedensbruch nach Artikel 260 StGB;
i.14 Gewalt und Drohung gegen Behdrden und Beamte nach Artikel 285 StGB;
j.15 Hinderung einer Amtshandlung nach Artikel 286 StGB.
% Als gewalttatiges Verhalten gilt ferner die Gefahrdung der 6ffentlichen Sicherheit durch das Mitfiihren
oder Verwenden von Waffen, Sprengmitteln, Schiesspulver oder pyrotechnischen Gegenstanden in
Sportstétten, in deren Umgebung sowie auf An- und Rickreisewegen zu und von Sportstéatten.

Art. 5 Nachweis gewalttatigen Verhaltens
! Als Nachweis gewalttatigen Verhaltens gelten:

a. entsprechende Gerichtsurteile oder polizeiliche Anzeigen;

b. glaubwiirdige Aussagen oder Bildaufnahmen der Polizei, der Zollverwaltung,
des Sicherheitspersonals oder der Sportverbande und -vereine;

C. Stadionverbote der Sportverbande oder -vereine;

d. Meldungen einer zustéandigen auslandischen Behérde.

2 Aussagen nach Absatz 1 Buchstabe b sind schriftlich festzuhalten und zu unterzeichnen.

Art. 6 Zustandigkeit und Meldepflichten
! Die Kantone und die in Artikel 13 BWIS genannten Behorden und Amtsstellen erstatten fedpol unauf-
gefordert Meldung Uiber Informationen und Erkenntnisse betreffend Gewalttatigkeiten anlasslich von

Sportveranstaltungen.
2 Zusatzlich melden die Kantone fedpol:
a. Verfiigungen, Aufhebungen und Anderungen folgender Massnahmen:
1. Stadionverbot,
2. Rayonverbot,
3. Meldeauflage,
4, Polizeigewahrsam;
b. Verstdsse gegen Massnahmen nach Buchstabe a;
C. die von ihnen festgelegten Rayons unter Beilage der entsprechenden Pléane.

Fedpol bestimmt den Massstab der Pléane nach Absatz 2 Buchstabe c.16

Art. 7 Ausreisebeschrankung

! Fedpol ist zustandig fir die Verfigung einer Ausreisebeschrankung.

% In der Verfligung sind die Dauer der Ausreisebeschrankung und die betroffenen Bestimmungslander
genau festzulegen.

® Eine Sportveranstaltung beginnt mit dem ersten damit zusammenhangenden offiziellen Akt und endet
mit dem letzten damit zusammenhé&ngenden offiziellen Akt.

* Dass eine Person sich anlasslich einer Sportveranstaltung in einem bestimmten Land an Gewaltta-
tigkeiten beteiligen wird, ist namentlich anzunehmen, wenn diese Person:

a. sich an Gewalttatigkeiten im Inland beteiligt hat;

b. aufgrund von Informationen auslandischer Polizeistellen Uber die Beteiligung an
Gewalttatigkeiten im Ausland bereits bekannt ist; oder

C. Mitglied einer Gruppierung ist, die schon an Gewalttatigkeiten im In- oder Ausland
beteiligt war.

® Fur die Verfligung einer Ausreisebeschrankung missen zudem Hinweise vorliegen, dass die Person
oder die betreffende Gruppierung beabsichtigt, zum Sportanlass im Ausland zu reisen.

1 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
12 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
13 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
14 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
15 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
16 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
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® Besteht gegen eine Person kein kantonales Rayonverbot wegen Gewalt anlasslich von Sportveran-
staltungen, so ist eine Ausreisebeschrankung begriindet, wenn konkrete und aktuelle Tatsachen vor-

liegen, dass:
a. die Person nach Informationen auslandischer Polizeistellen im Ausland gewalttatig
gewesen ist;
b. die Person Mitglied einer Gruppierung ist, die schon mehrfach an Gewalttatigkeiten im
In- oder Ausland beteiligt war; und
C. als gesichert erscheint, dass die Person oder die Gruppierung beabsichtigt, an einen

bestimmten Sportanlass im Ausland zu reisen.
" Zusatzlich zur Ausschreibung im automatisierten Polizeifahndungssystem (RIPOL) wird die verfiigte
Ausreisebeschrankung den Grenzbehoérden sowie den zustandigen Zoll- und Polizeibehdrden im Aus-
land mitgeteilt.

Art. 7al’ Stadionverbot, Rayonverbot und Meldeauflage

! Fedpol kann den Organisatoren von Sportveranstaltungen empfehlen, gegen Personen Stadionver-
bote auszusprechen, die sich anlasslich einer Sportveranstaltung innerhalb oder ausserhalb des Stadi-
ons gewalttatig verhalten haben. Die Empfehlungen erfolgen unter Angabe der notwendigen Daten
nach Artikel 24a Absatz 3 BWIS.

% Es kann den Polizeibehérden der Kantone beantragen, ein Rayonverbot oder Meldeauflagen zu er-
lassen.

4. Abschnitt: Informationssystem HOOGAN

Art. 8 Daten

' Im elektronischen Informationssystem HOOGAN werden Daten von Personen erfasst, die sich an-
l&sslich einer Sportveranstaltung im Inland oder Ausland gewalttatig verhalten haben und gegen die
eine Massnahme nach Artikel 6 Absatz 2 Buchstabe a oder eine Ausreisebeschrankung nach Artikel 7
verfiigt wurde.18

% In HOOGAN werden zudem Sportveranstaltungen sowie damit zusammenhéngende Ereignisse und
die von den Kantonen bestimmten Rayons erfasst.

Art. 9 Zugriffsrechte
! Auf HOOGAN haben die folgenden Behdrden ausschliesslich zu den folgenden Zwecken Zugriff:
a. die folgenden Stellen innerhalb von fedpol:
1.19  die Sektion Hooliganismus: firr den Betrieb von HOOGAN, das Verfiigen
von Ausreisebeschrankungen, fiir den gesetzlich vorgesehenen
Informationsaustausch sowie fiir Analyse- und Lagebeurteilungen,

2. die Einsatzzentrale von fedpol: zur Personenidentifikation im Zusammenhang
mit Gewalt an Sportveranstaltungen,
3. die oder der Datenschutz- und Informationsschutzbeauftragte von fedpol:
fur die Bearbeitung der Auskunfts- und Léschgesuche fir HOOGAN;
b. die fur die Verhinderung von Gewalt an Sportveranstaltungen verantwortlichen

Mitarbeiter und Mitarbeiterinnen der Polizeibehtérden der Kantone: fir den Erlass von
Rayonverboten, Meldeauflagen und Polizeigewahrsam, fir die Analyse- und
Lagebeurteilung und die Weitergabe von Personendaten an Organisatoren von
Sportveranstaltungen in der Schweiz;

C. die Dienststellen der Polizeibehérden der Kantone: zur Personenidentifikation
im Zusammenhang mit Gewalt an Sportveranstaltungen;

d. die Dienststellen des Grenzwachtkorps (GWK) der Eidgendssischen Zollverwaltung
(EZV): zum Vollzug von Ausreisebeschrankungen und von Einreiseverboten;

e. die Dienststellen der Schweizerischen Zentralstelle Hooliganismus (SZH): zur

Vorprifung der eingegangenen Meldungen Uber Stadionverbote und
Sportveranstaltungsberichte der Organisatoren von Sportveranstaltungen sowie zur
Beantragung von Ausreisebeschrankungen, Rayonverboten und Meldeauflagen.

17 Eingefugt durch Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
18 Eingefiigt durch Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
19 Eingefugt durch Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
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% Fur HOOGAN kénnen Berechtigungen fiir Voll- und Kurzzugriffe erteilt werden. Der Vollzugriff ermog-
licht das Lesen, das Erfassen, das Mutieren und das Léschen von Daten. Der Kurzzugriff ermdglicht
nur das Lesen von jeweils aktiven Daten im konkreten Fall.2020
® Uber den Vollzugriff verfigen:

a2l die Sektion Hooliganismus;

b. die SZH;

C. die fur die Verhinderung von Gewalt an Sportveranstaltungen verantwortlichen

Mitarbeiter und Mitarbeiterinnen der Polizeibehdrden der Kantone und des GWK.

* Uber den Kurzzugriff verfiigen:

a. die Einsatzzentrale von fedpol;

b. die oder der Datenschutz- und Informationsschutzbeauftragte von fedpol;
C. die Polizeibehdrden der Kantone;

d. das GWK.

® Der Kurzzugriff der Polizeibehdrden der Kantone und des GWK erfolgt via Schnittstelle im Informati-
onssystem RIPOL.

® Die Datenfelder und Bearbeitungsrechte sind im Anhang aufgefiihrt.22

’ Die Behorden nach Absatz 1 stellen sicher, dass die Datenschutz- und Informatiksicherheitsbestim-
mungen eingehalten werden.23

® Die Leiterin oder der Leiter der Sektion Hooliganismus von fedpol oder deren oder dessen Stellvertre-
terin oder Stellvertreter entscheidet tiber individuelle Zugriffsantrage der Behérden nach Absatz 1.24

° Die Verantwortung fir HOOGAN liegt bei der Sektion Hooliganismus.2®

Art. 10 Verwendung und Weitergabe der Daten durch Organisatoren von Sportveranstaltungen

! Die Organisatoren von Sportveranstaltungen dirfen die in HOOGAN gespeicherten Daten nur mit
Zustimmung der datenliefernden Behoérde und nur zur Umsetzung von Massnahmen gegen Gewalt
anlasslich von Sportveranstaltungen an die Sicherheitsverantwortlichen dieser Veranstaltungen weiter-
geben.

“ Die Sicherheitsverantwortlichen diirfen die Daten nur in Bezug auf die von der Behdrde bezeichnete
Sportveranstaltung bearbeiten. Sie dirfen dazu die Daten in elektronischen Personenerkennungssys-
temen bearbeiten.

® Die Sicherheitsverantwortlichen und gegebenenfalls die Organisatoren von Sportveranstaltungen
mussen die Daten nach der Sportveranstaltung umgehend vernichten. Sie haben die datenliefernde
Behdorde innert 24 Stunden Uber die Vernichtung zu unterrichten.

4 Fedpol regelt im Bearbeitungsreglement die Verwendung und die Bearbeitung der Daten durch die
Organisatoren von Sportveranstaltungen und die Sicherheitsverantwortlichen.

Art. 11 Weitergabe der Daten an ausléandische Behérden

! Fedpol kann Personendaten an auslandische Polizeibehdrden und Sicherheitsorgane weitergeben,
die fur die Sicherheit bei Sportveranstaltungen zustandig sind.

’Es registriert die Weitergabe an auslandische Behérden.

% Es setzt bei der Weitergabe von Informationen und Personendaten den Empfanger oder die Empfan-
gerin Uber die Bewertung und die Aktualitat der Daten in Kenntnis.

* Es weist den Empféanger oder die Empféangerin darauf hin, dass:

a. die Informationen und Personendaten nur fiir den Zweck verwendet werden duirfen, zu
dem sie weitergegeben wurden;
b. sich fedpol vorbehdlt, Auskunft Giber die vorgenommene Verwendung zu verlangen.

Art. 12 Aufbewahrungsdauer und Léschung der Daten

! Die Personendaten und die Informationen zu einer einzelnen Massnahme werden 3 Jahre nach Ab-
lauf dieser Massnahme geltscht.

% Wird wahrend dieser 3 Jahre eine weitere Massnahme gegen dieselbe Person eingetragen, so ver-
l&ngert sich die Dauer der ersten Eintragung auf 3 Jahre ab dem Datum der zweiten Eintragung.

20 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
21 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
22 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
23 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
24 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
25 Fassung gemass Ziff. | der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
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® Die Daten zu einer einzelnen Massnahme werden in jedem Fall spatestens nach 10 Jahren geldscht.

Art. 13 Organisatorische Bestimmungen
! Fur die Gewahrleistung der Datensicherheit gelten:

a. Artikel 20 der Verordnung vom 14. Juni 199326 zum Bundesgesetz iiber den
Datenschutz (VDSG);
b. die Verordnung vom 26. September 20032727 (BinfV) iiber die Informatik und

Telekommunikation in der Bundesverwaltung.
% Fedpol regelt in einem Bearbeitungsreglement:

a. die organisatorischen und die technischen Massnahmen gegen unbefugtes Bearbeiten
der Daten;

b. die automatische Protokollierung der eingegebenen Daten;

C. die technischen Anforderungen, denen die Endgerate der Benutzerinnen und Benutzer

genidgen mussen.
5. Abschnitt: ...
Art. 14-2828
6. Abschnitt: Inkrafttreten

Art. 29
Diese Verordnung tritt am 1. Januar 2010 in Kraft.

26 5R 235.11
27 SR 172.010.58
28 Aufgehoben durch Beilage 2 Ziff. 1 der V vom 21. Nov. 2012, mit Wirkung seit 1. Jan. 2013 (AS 2012 6781).
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Anhang?9
(Art. 9 Abs. 6)

Datenfelder und Bearbeitungsrechte

L = Lesen
A = Aktualisieren
V = Vernichten

R-Aktiv

Massnahme verhéngt ist
SH = Sektion Hooliganismus
ISC
EZV

Informatik Service Center EJPD
Eidgendssische Zollverwaltung

SZH = Schweizerische Zentralstelle Hooliganismus

Stadte-Polizei
Grenzstellen
= Kantonale Polizei

O Tm
1

Seite 6

nur Personen und untergeordnete Objekte, gegen die im Zeitpunkt der Anfrage eine
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Datenbereiche Datenfelder Bearbeitungsrecht a> &8 M <k 28 Nno w2 m’s ms
voretfassen LAV - - LAV LAV -
Personalien. Adresse, verifizieren - LA - LA
,\Iassnalunen.m erfassen A N
Person Massnahmenverstdsse, -
Personen Ereignis. zurtickweisen LA LA
Beziehung vernichten LAV - - -
archivieren - LAV - LAV - -
Ereienis erfassen LAV LAV - LAV LAV
= vernichten - LAV - -
vorerfassen - LAV LAV
Veranstaltungen verifizieren LA - LA
Sportveranstaltungsbericht erfassen LA LA
zuriickweisen LA - - LA
vernichten LAV - LAV -
Person / Veranstaltung Alle Datenfelder operative Daten ‘ L ‘ LA ‘ L ‘ 1L ‘ ‘ 1L ‘ IL | R-Aktiv
Funktion
I Stammdatenverwaltung I I - [ LAV [ LAV ] [ -
| Bemutzeradministration | | - | - - | | LAV

29 Eingefugt durch Ziff. Il der V vom 14. Dez. 2012, in Kraft seit 1. Febr. 2013 (AS 2013 1).
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ANHANG 2: WEISUNG DES EJPD UBER DIE EINRICHTUNG
VON ONLINE-VERBINDUNGEN UND DIE ERTEILUNG VON
ZUGRIFFSBEWILLIGUNGEN AUF INFORMATIKANWEN-
DUNGEN DES EJPD

Weisung des EJPD uber die Einrichtung von Online-Verbindungen und die Erteilung von
Zugriffsbewilligungen auf Informatikanwendungen des EJPD (Online-Weisung EJPD) vom 30.
September 2004

Das Eidgendssische Justiz- und Polizeidepartement,

gestutzt auf Artikel 38 des Regierungs- und Verwaltungsorganisationsgesetzes vom 21. Marz 19971
(RVOG),

verordnet:

1. Abschnitt: Allgemeines

Art. 1 Zweck

! Diese Weisung harmonisiert das Verfahren bei der Einrichtung von Online-Verbindungen im Eidge-

nossischen Justiz- und Polizeidepartement (EJPD).

? Sie regelt:
a. das Verfahren und die Voraussetzungen fur die Einrichtung einer Online-Verbindung zwischen
dem EJPD und den Organen des Bundes und der Kantone, mit welcher Angestellte dieser Organe
(Benutzende) Zugang durch ein Abrufverfahren zu einer Informatikanwendung des EJPD erhalten;
b. das Verfahren und die Voraussetzungen fiir die Erteilung von individuellen Zugriffsbewilligungen
oder von Gruppenzugriffsbewilligungen an diese Benutzenden, wenn ihnen Personendaten durch
diese Online-Verbindung zugénglich gemacht werden.

Art. 2 Voraussetzungen
Voraussetzungen fur die Einrichtung einer Online-Verbindung zwischen einer Informatikanwendung
des EJPD und den Benutzenden sind:
a. eine hinreichende gesetzliche Grundlage nach Artikel 19 Absatz 3 des Bundesgesetzes vom 19.
Juni 19922 Uber den Datenschutz (DSG), welche die Zugriffsberechtigungen und ihre wesentlichen
Rahmenbedingungen festlegt (Art. 3);
b. die Zweckbindung (Art. 4);
c. die Sicherheit der Online-Verbindung (Art. 5);
d. ein Gesuch der zustéandigen kantonalen Behdrde, wenn die Einrichtung einer Online-Verbindung
einen kantonalen Dienst betrifft (Art. 16).

2. Abschnitt: Grundséatze fir die Einrichtung einer Online-Verbindung

Art. 3 Rechtsgrundlage

Eine Online-Verbindung bedarf einer ausdriicklichen Rechtsgrundlage. Sind besonders schiitzenswer-
te Personendaten oder Persdnlichkeitsprofile betroffen, bedarf es eines formellen Gesetzes.

Art. 4 Zweckbindung

! Eine Online-Verbindung darf nur zu den in der Rechtsgrundlage definierten Zwecken eingerichtet
werden.

% Umschreibt die Rechtsgrundlage den Zweck nur in allgemeiner Weise, muss das Gesuch um Ein-
richtung einer Online-Verbindung den Zweck préaziser umschreiben.

Art. 5 Sicherheit

! Eine Online-Verbindung darf erst dann installiert werden, wenn die korrekte Bearbeitung der Daten
und die Datensicherheit gewahrleistet werden kénnen, d. h. wenn die technischen und organisatori-
schen Massnahmen nach Abschnitt 3 erfullt sind.
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% Der Zugang zu allen Informationen und Fachanwendungen des EJPD wird von einer zentralen Si-
cherheitsinfrastruktur (SSO Portal EJPD3) gesteuert. Das SSO Portal EJPD gewahrleistet eine stan-
dardisierte Benutzerverwaltung und eine starke Benutzerauthentisierung.

3. Abschnitt: Technische und organisatorische Massnahmen

Art. 6 Risikobeurteilung

Vor der Inbetriebnahme einer Informatikanwendung mit einer Online-Verbindung nimmt das fir die
Anwendung verantwortliche Bundesamt eine Risikobeurteilung nach den entsprechenden Weisungen
des Informatikrates Bund (IRB) sowie des Informatikstrategieorgans des Bundes (ISB) vor und setzt
die daraus abgeleiteten Massnahmen um.

Art. 7 Sicherheitskonzept der Informatikanwendung
! Das fiir die Informatikanwendung verantwortliche Bundesamt erstellt auf der Grundlage der Schutz-
bedarfsanalyse (SchubAn) und der Risikobeurteilung ein Konzept iber den Informations- und Daten-
schutz (ISDS), welches hinreichende technische und organisatorische Schutz- und Sicherheitsmass-
nahmen nach Artikel 20 der Verordnung vom 14. Juni 1993 zum Bundesgesetz iber den Datenschutz
(VDSGA4) beschreibt.
*Das Sicherheitskonzept der Informatikanwendung legt namentlich fest:

a. die Anwendungsverantwortlichen;

b. die Datenschutzverantwortlichen;

c. die Informatiksicherheitsverantwortlichen;

d. das Aufsichtsorgan;

e. die Protokollierungsregeln;

f. das Verfahren der Benutzeridentifikation und -authentisierung;

g. die Datenchiffrierung;

h. das Zugriffserteilungsverfahren;

i. die Regeln und das Verfahren fir die Unterbrechung inaktiver Verbindungen und fir die Sperrung

nicht beanspruchter Zugriffsrechte;

k. das Verfahren der Kontrolle nach Artikel 9 Absatz 1 VDSG.
® Das Informations- und Datenschutzkonzept (ISDS) der Informatikanwendung ist periodisch durch das
hierfir verantwortliche Bundesamt zu aktualisieren.
* Der Schlussbericht des Informatiksicherheitsbeauftragten des Departements (ISBD) und des Infor-
matikstrategieorgans Bund (ISB) kann das Sicherheitskonzept der Informatikanwendung ersetzen,
wenn die in Absatz 2 genannten Punkte im Bearbeitungsreglement aufgefuihrt werden.

Art. 8 Bearbeitungsreglement
Die fur die Informatikanwendungen verantwortlichen Bundesamter erlassen nach Artikel 21 VDSG ein
Bearbeitungsreglement ihrer Informatikanwendungen.

4. Abschnitt: Grundsatze fur die Erteilung von individuellen Zugriffsbewilligungen
Art. 9 Eighung
Der Online-Zugriff muss geeignet sein, den konkreten Benutzungszweck zu erreichen.

Art. 10 Notwendigkeit

! Ein Online-Zugriff muss zur Erflllung der gesetzlich Ubertragenen Aufgaben erforderlich sein.

’Die Notwendigkeit ist anzunehmen, wenn die Aufgabe ohne den Online-Zugriff nicht ohne unverhalt-
nisméassigen Mehraufwand erftillt werden kann.

Art. 11 Verhaltnismassigkeit

! Der Online-Zugriff muss verhaltnismassig sein.

% Erist verhaltnismassig, wenn der Eingriff in die Personlichkeit der betroffenen Personen in einem
angemessenen Verhaltnis zum zu erwartenden Nutzen der Datenbearbeitung steht.

® Die Zugriffberechtigung ist auf die Daten und Bearbeitungsfunktionen zu beschrénken, welche fur die
Aufgabenerfiullung des Benutzenden notwendig sind.

Art. 12 Beurteilungskriterien
Bei der Beurteilung der Grundsétze nach den Artikeln 9-11 sind namentlich folgende Kriterien mass-
geblich:

a. voraussichtliche Nutzungsfrequenz des einzelnen Zugriffs;

b. bisherige Nutzungsfrequenz des betreffenden Organs;
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c¢. Anzahl der bereits zugriffsberechtigten Mitarbeitenden des betreffenden Organs;

d. gesamter Zugriffsumfang des betreffenden Organs;

e. Notwendigkeit des unabhangigen und raschen Handelns (z.B. ausserhalb der ordentlichen Ge-
schaftszeiten);

f. beantragte Zugriffsprivilegien (Suchkriterien, Umfang der einsehbaren Daten);

g. beantragte Funktionen (Abfragen, Schreiben, Mutieren, Léschen).

5. Abschnitt: Organisation

Art. 13 Zentrale Authentisierungsstelle

! Die zentrale Authentisierungsstelle (Authentisierungsstelle EJPD) ist zustandig fur die Authentisie-
rung von Benutzenden, die einen Online-Zugriff auf Informatikanwendungen des EJPD beantragen.
Sie fuihrt das SSO Portal EJPD.

? Sie nimmt die Gesuche um Zugriffserteilung entgegen, authentisiert die Benutzenden und leitet die
Begehren an das fur die Informatikanwendung verantwortliche Bundesamt weiter.

® Sie koordiniert das Verfahren fir die Erteilung von individuellen Zugriffsbewilligungen.

Art. 14 Zustandigkeiten des fur die Informatikanwendung verantwortlichen Amtes

! Die Datenschutzberaterin oder der Datenschutzberater des fiir die Informatikanwendung verantwort-
lichen Bundesamtes (DSBO) Uberwacht die Planung und die Errichtung von Online-Verbindungen und
sorgt fur die Einhaltung der Regeln zur Erteilung der individuellen Zugriffsbewilligungen.

? Sie oder er pruft das erste individuelle Gesuch um Zugriffsbewilligung aus jedem Organ des Bundes
oder der Kantone und kontrolliert, ob die Voraussetzungen nach dem 4. Abschnitt erfillt sind. Sie oder
er Uberwacht stichprobenweise nach den Ziffern 9-12 die Erteilung der nachsten individuellen
Zugriffsbewilligungen.

® Sie oder er pruft die Richtigkeit und Vollstandigkeit des Bearbeitungsreglements.

* Die oder der Informatiksicherheitsbeauftragte der Verwaltungseinheit (ISBO) ist zustandig fir die
Prifung der Informatiksicherheitsaspekte. Sie oder er prift namentlich die Konformitat der Sicher-
heitsmassnahmen zu den Voraussetzungen der Artikel 6 und 7.

Art. 15 Leistungserbringer der Informatikanwendung
Der Leistungserbringer jeder Informatikanwendung ist zustandig fir die technische Umsetzung der
Online-Verbindungen, wenn die individuellen Zugriffsbewilligungen erteilt sind.

6. Abschnitt: Verfahren fir die Einrichtung einer Online-Verbindung

Art. 16 Gesuch der zustéandigen kantonalen Behdrde

Die zustandige kantonale Behorde richtet das Gesuch um die Einrichtung einer Online-Verbindung an
das fir die Informatikanwendung verantwortliche Bundesamt. Das Gesuch enthélt:

a. den Namen der Organe, fur welche sie die Einrichtung einer Online-Verbindung beantragt;

b. den Namen der Informatikanwendung, fir welche diese Organe eine Online-Verbindung brauchen;
c. den Zweck, fur welchen die Verbindung eingerichtet werden soll, sofern die Rechtsgrundlage den
Zweck nur in allgemeiner Weise umschreibt.

Art. 17 Prifung des Gesuchs zur Einrichtung einer Online-Verbindung
! Die oder der DSBO prift das Gesuch, namentlich:
a. das Bestehen einer hinreichenden Rechtsgrundlage;
b. die Zweckbindung;
c. die Gesuche fur Gruppenzugriffsbewilligungen.
? Sie oder er stellt das Bearbeitungsreglement der Informatikanwendung der gesuchstellenden kanto-
nalen Behoérde zu, wenn das Gesuch angenommen wird.

7. Abschnitt: Verfahren fir die Bewilligung von individuellen Online-Zugiffen

Art. 18 Anschlussgesuch

! Das Gesuch um die Erteilung einer individuellen Zugriffsbewilligung ist mit einem Formular des EJPD
einzureichen, das Uber das Internet oder Intranet abgerufen werden kann.

? Das Gesuch ist elektronisch an die Authentisierungsstelle EJPD zu senden.

Art. 19 Prifung der individuellen Bewilligungsgesuche zum Online-Zugriff
! Das fir die Informatikanwendung verantwortliche Bundesamt prift die individuellen Bewilligungsge-
suche zum Online-Zugriff nach den Grundséatzen des 4. Abschnitts.



Bearbeitungsreglement HOOGAN Seite 4

% Beim ersten individuellen Gesuch eines Organs des Bundes oder der Kantone priift die oder der
DSBO samtliche Bewilligungsvoraussetzungen. Bei der Prifung von weiteren, individuellen Zugriffs-
bewilligungen fiir die Benutzenden desselben Organs werden die Bewilligungsvoraussetzungen stich-
probenweise kontrolliert.

® Das fiir die Informatikanwendung verantwortliche Bundesamt bezeichnet die Personen, welche die
weiteren Gesuche bearbeiten. Es kann kantonale Organe mit der Priifung der weiteren Begehren be-
auftragen.

Art. 20 Gruppenzugriffsbewilligungen (nicht mehr anwendbar)
! Eine Gruppenzugriffsbewilligung erlaubt allen Benutzenden einer bestimmten Benutzergruppe die
Verwendung der gleichen Identifikationsparameter (Gruppen-Logins) bei der Anmeldung beim SSO
Portal EJPD und bei den Informatikanwendungen des EJPD.
% Eine Gruppenzugriffsbewilligung kann einer bestimmten Benutzergruppe erteilt werden, wenn die
Voraussetzungen nach dem 4. Abschnitt erfiillt sind. Zusatzlich missen folgende Bedingungen erflillt
sein:
a. die Arbeitsstation wird laufend benutzt;
b. die Verbindung mit einer Anwendung muss sehr schnell erstellt werden, weil der Zugriff dringend
ist;
c. die Arbeitsstation kann durch samtliche Mitglieder der im Zugriffsbegehren erwéahnten Benutzer-
gruppe benutzt werden;
d. die Inhaberinnen und Inhaber von Gruppenbewilligungen kénnen im betreffenden Informations-
system Daten nur abfragen;
e. die Schichtplane der Benutzergruppe werden wahrend eines Jahres aufbewahrt;
f. die Liste der Mitglieder der Benutzergruppe wird dem oder der Anwendungsverantwortlichen wei-
tergegeben; und
g. die Mutationen in der Benutzergruppe werden zweimal jahrlich dem oder der Anwendungsver-
antwortlichen gemeldet.

Art. 21 Aufsicht
Die oder der DSBO uberprift periodisch, ob die gewahrten Zugriffe den Anforderungen nach dem 4.
Abschnitt entsprechen.

8. Abschnitt: Schlussbestimmungen

Art. 22 Ausfihrungsbestimmungen

Diese Weisung ist als Anhang integraler Bestandteil der Bearbeitungsreglemente aller Informatikan-
wendung des EJPD mit Online-Verbindungen.

Art. 23 Ubergangsbestimmungen

! Die beim Inkrafttreten der vorliegenden Weisung bestehenden individuellen Zugriffsberechtigungen
bleiben bis zur Einfihrung der starken Authentisierung der Benutzenden bestehen. Zu diesem Zeit-
punkt werden die individuellen Zugriffsbewilligungen gemaéss Artikel 19 tberprift.

“Wenn eine bestehende Informatikanwendung durch eine neue ersetzt wird, so bleiben die Bewilligun-
gen zur Einrichtung einer Online-Verbindung (Art. 17) gultig.

® Bis zur EinfUhrung der digitalen Signatur im EJPD ist zwingend ein unterschriebener Abdruck des
Anschlussbegehrens (Art. 18 Abs. 1) per Post oder per Fax an die Authentisierungsstelle EJPD zu
schicken.

* Das EJPD stellt die Bearbeitungsreglemente der Informatikanwendungen, die am 31. August 2004
online zuganglich sind, den fur die angeschlossenen Organen der Kantone zustandige kantonale Be-
horde bis zum 31. Dezember 2004 zu.

Art. 24 Inkrafttreten
Diese Weisung tritt am 1. Oktober 2004 in Kraft.

30. September 2004 Eidgendssisches Justiz- und Polizeidepartement:

Christoph Blocher
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ANHANG 3: WEISUNG DES IRB UBER DIE INFORMATIKSI-
CHERHEIT IN DER BUNDESVERWALTUNG

Weisungen des IRB Uber die Informatiksicherheit in der Bundesverwaltung vom 27. September
2004 (Stand 1. November 2007)

Der Informatikrat des Bundes (IRB),

gestutzt auf Artikel 13 Absétze 4 und 5 der Bundesinformatikverordnung vom 26. September 20031
(BinfV),

erlasst folgende Weisungen:

1. Allgemeine Bestimmungen

1.1 Gegenstand und Zweck
! Diese Weisungen regeln fur den Bereich der Informatiksicherheit in der Bundesverwaltung:
a. die Organisation;
b. das Sicherheitsverfahren;
c. die Netzwerksicherheit.
? Sie bestimmen die technischen, baulichen, organisatorischen und personellen Anforderungen und
Massnahmen, um zu gewdhrleisten:
a. den Schutz der Integritat und Verfugbarkeit der Informations- und Kommunikationstechnik
(Hardware und Software);
b. den Schutz der Vertraulichkeit, Integritat und Verfugbarkeit von Daten;
c. die Nachvollziehbarkeit der Bearbeitung von Daten.
*Die Departemente, die Bundeskanzlei und die Verwaltungseinheiten kénnen weiter gehende Sicher-
heitsanforderungen und -massnahmen festlegen.

1.2 Geltungsbereich
Der Geltungsbereich dieser Weisungen richtet sich nach Artikel 2 BinfV.

2. Zustandigkeiten

2.1 Informatiksicherheitsbeauftragte

! Die Departemente und die Bundeskanzlei bestimmen eine Informatiksicherheitsbeauftragte oder
einen Informatiksicherheitsbeauftragten. Diese koordinieren alle Informatiksicherheitsaspekte inner-
halb des Departements sowie mit den Uberdepartementalen Stellen.

’Die Organisationseinheiten bestimmen eine Informatiksicherheitsbeauftragte oder einen Informatiksi-
cherheitsheauftragten. Diese koordinieren alle Informatiksicherheitsaspekte innerhalb der Organisati-
onseinheit sowie mit den departementalen Stellen.

2.2 Leistungsbeziiger

! Die Anwendungsverantwortlichen, Geschaftsprozessverantwortlichen und Inhaber der Datensamm-
lungen bei den Leistungsbezigern legen, in Zusammenarbeit mit den Informatiksicherheitsbeauftrag-
ten, die Sicherheitsanforderungen fiir Projekte, Anwendungen und Datensammlungen fest und organi-
sieren unter Einbezug der Auftraggeber und der Vertragspartner periodisch die Kontrollen der Umset-
zung der Sicherheitsmassnahmen.

?Die Organisationseinheiten sind dafiir verantwortlich, dass ihre Mitarbeitenden die zustandigen Stel-
len/Organe und die Ablaufe der Informatiksicherheit in der Bundesverwaltung stufengerecht kennen.

® Die Mitarbeitenden der Bundesverwaltung, die IKT-Mittel nutzen, sind fiir deren sichere Handhabung
verantwortlich. Sie sind regelméassig in den Themen der IKT-Sicherheit zu schulen und zu sensibilisie-
ren.
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2.3 Leistungserbringer

! Die beim Leistungsbeziiger festgehaltenen Vorgaben gelten beim Leistungserbringer sinngemass fiir
dessen Projekte, Anwendungen und Datensammlungen.

?Die Verantwortlichen stellen sicher, dass die Sicherheitsmassnahmen beim Betrieb von IKT-Mitteln
auf allen Systemen umgesetzt werden.

2.4 Operative Ebene

Die Verantwortlichkeiten auf der operativen Ebene werden in den Projektvereinbarungen und in den
Service Level Agreements zwischen den Leistungsbezigern und den Leistungserbringern detailliert
festgehalten.

2.5 Rollenbeschreibungen
Die Rollenbeschreibungen stiitzen sich auf die IT-Prozesse der Bundesverwaltung.

3. Sicherheitsverfahren

3.1 Anwendung des Sicherheitsverfahrens
Das Sicherheitsverfahren betrifft den gesamten Lebenszyklus eines Informatiksystems von seiner
Planung bis zur Ausserbetriebsetzung.

3.2 Internationale Standards

Die konkreten Sicherheitsmassnahmen orientieren sich an den jeweils aktuellen internationalen Stan-
dards wie ISO/IEC 17799/27001 oder den IT-Grundschutz-Katalogen des BSI (Bundesamt fr Sicher-
heit in der Informationstechnik).

3.3 Schutzbedarfsanalyse / Risikobetrachtung

! Bei jedem Informatikvorhaben ist eine Schutzbedarfsanalyse zwingend durchzufiihren. Der Zeitpunkt
richtet sich nach dem Projektvorgehensmodell HERMES.

% Neue Informations- und Kommunikationstechnologien (Hard- und Software) sind vor deren Einsatz in
der Bundesverwaltung einer Risikobetrachtung zu unterziehen. Diese ist durch den Bedurfnistrager
vorzunehmen. Das Ergebnis der Risikobetrachtung ist der oder dem zustandigen Informatiksicher-
heitsbeauftragten vorzulegen.

3.4 Genereller Schutzbedarf
Ergibt die Schutzbedarfsanalyse einen generellen Schutzbedarf, so sind die minimalen Sicherheitsan-
forderungen nach Anhang 1 dieser Weisungen einzuhalten.

3.5 Erhdhter Schutzbedarf

! Ergibt die Schutzbedarfsanalyse einen erhéhten Schutzbedarf, so ist zusatzlich ein Informations- und
Datenschutzkonzept (ISDS) zu erstellen, sofern auf departementaler Ebene keine generellen Sicher-
heitsvorgaben fir den erhéhten Schutzbedarf bestehen.

% Die Informations- und Datenschutzkonzepte (ISDS) fur Anwendungen erstellt der oder die Verant-
wortliche beim Leistungsbeziger, die Informations- und Datenschutzkonzepte (ISDS) fur Produkte und
Systemplattformen der oder die Verantwortliche beim Leistungserbringer.

*Bei der Erstellung der Informations- und Datenschutzkonzepte (ISDS) darf auf bereits bestehende
themenspezifische Informations- und Datenschutzkonzepte (ISDS) verwiesen werden.

“ Die Informations- und Datenschutzkonzepte (ISDS) sind in Zusammenarbeit mit dem oder der Infor-
matiksicherheitsbeauftragten ISBO oder der Datenschutzberaterin DSBO zu erstellen.

3.6 Restrisiko
' Ein allfélliges Restrisiko ist in jedem Fall auszuweisen und den Entscheidungstragern mitzuteilen.
?Es muss durch die verantwortlichen Linienstellen getragen werden.

3.7 Schriftliche Dokumentation

! Alle Sicherheitsmassnahmen und ihre Umsetzung sind schriftlich zu dokumentieren.

*Far alle Anwendungen/Projekte und Systemplattformen/Produkte wird ein Portfolio mit sicherheitsre-
levanten Informationen gefuhrt. Der oder die Informatiksicherheitsbeauftragte ISBO hat Einsicht in das
Portfolio oder fuhrt es selber.
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3.8 Kontrolle

! Die Verantwortlichen der Departemente und Organisationseinheiten tiberprifen in Zusammenarbeit
mit den Informatiksicherheitsbeauftragten ISBO und der Datenschutzberaterin DSBO periodisch, ob
die Informations- und Datenschutzmassnahmen angemessen sind und ob sie umgesetzt werden.

% Andern sich Aufgaben, Organisation, Prozesse, Daten oder die eingesetzten IKT-Mittel, so tiberprii-
fen sie den festgelegten Schutzbedarf sowie die Angemessenheit der bisher getroffenen Sicherheits-
massnahmen.

3.9 Kosten
Die Kosten fur die IKT-Sicherheit sind Teil der Projekt- und Betriebskosten. Sie werden entsprechend
eingeplant.

4. Netzwerksicherheit

4.1 Sicherheitsvorgaben

! Fur die Netzwerksicherheit gelten die Definitionen und Sicherheitsvorgaben nach Anhang 2 dieser
Weisungen.

%Fur die blaue Doméane gelten zusatzlich die Vorgaben nach Anhang 3 dieser Weisungen.

4.2 Weitere Bundesdoménen

! Inhaberinnen oder Inhaber weiterer Bundesdomanen missen fiir diese eine entsprechende Policy
ausarbeiten.

% Policies von Bundesdomanen sowie bilaterale Vereinbarungen zwischen Bundesdoménen und
Fremddomanen bedirfen der Genehmigung durch den Ausschuss Informatiksicherheit (A-IS).
®Bilaterale Vereinbarungen zwischen Bundesdoméanen oder zwischen Bundesdoménen und Fremd-
doménen bedirfen ebenfalls der Genehmigung durch den A-IS.

“Wer direkt an eine Bundesdomane angeschlossen ist, aber nicht diesen Weisungen untersteht, ist
durch die zustandige Organisationseinheit der Bundesverwaltung mittels einer Vereinbarung (z.B. Ver-
trag, Service Level Agreement) zur Einhaltung der Sicherheitsvorgaben dieser Weisungen zu verpflich-
ten.

5. Schlussbestimmungen

5.1 Aufhebung bisheriger Regelungen

Folgende Weisungen und Regelungen werden aufgehoben:

a. Weisung Informatiksicherheit Nr. SO1 (WS S01) des BFI vom 18. August 1993
b. Weisung Informatiksicherheit Nr. S02 (WS S02) des BFI vom 2. Oktober 1998
c. Weisung Informatiksicherheit Nr. S03 (WS S03) des BFI vom 25. Juni 1997

d. Network Security Policy (NSP) des BFI vom 25. Juni 1997

5.2 Ubergangsbestimmungen
Fur die Umsetzung der Anforderungen gemass Ziffer 5.7, 6.3 und 6.4 des Anhangs 1 zu diesen Wei-
sungen gilt eine Ubergangsfrist bis Ende 2009.

5.3 Inkrafttreten
Diese Weisungen treten am 1. November 2004 in Kraft.
Bern, 27. September 2004

Fiir den Informatikrat Bund:
Der Vorsitzende: Peter Gritter
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ANHANG 4: RICHTLINIE FUR DIE VERWENDUNG UND BE-
ARBEITUNG VON DATEN DES INFORMATIONSSYSTEM
HOOGAN DURCH ORGANISATOREN VON SPORTVERAN-
STALTUNGEN

Richtlinie flr die Verwendung und Bearbeitung von Daten des Informationssystems HOOGAN
durch Organisatoren von Sportveranstaltungen

(Richtlinie vom 1. Mai 2013, ersetzt Version vom 1. Januar 2010)
Das Bundesamt fir Polizei fedpol,

gestutzt auf Art. 24a Abs. 8 des Bundesgesetzes iiber Massnahmen zur Wahrung der inneren Sicher-
heit (BWIS; SR 120);

gestutzt auf Art. 10 der Verordnung Uber verwaltungspolizeiliche Massnahmen des Bundesamtes fiir
Polizei und Uber das Informationssystem HOOGAN vom 4. Dezember 2009 (VVMH; SR 120.52);
gestutzt auf Art. 22 des Bearbeitungsreglements HOOGAN vom 1. Méarz 2013

erlasst folgende Richtlinie:
Abschnitt 1: Allgemeine Bestimmungen
[Die in dieser Richtlinie verwendeten Personenbezeichnungen beziehen sich auf beide Geschlechter.]

Art. 1 Inhalt

Die Richtlinie regelt die Verwendung, die Weitergabe, die Bearbeitung, den Ruckfluss und die Vernich-
tung der Daten aus dem Informationssystem HOOGAN durch Organisatoren von Sportveranstaltungen
und deren Sicherheitsverantwortliche. Ausserdem werden die Datenempfanger naher bestimmt und
ihre Pflichten ausgefiihrt. Des Weiteren werden die Zwecke, fur welche die Daten den Organisatoren
von Sportveranstaltungen bekannt gegeben werden, definiert. Schliesslich beschreibt sie den Ablauf
der Datenweitergabe und das Kontrollverfahren zur Einhaltung dieser Richtlinie. Sie ist Teil des An-
hangs des Bearbeitungsreglements HOOGAN.

Art. 2 Grundsatze

1 Die Richtlinie regelt den Umgang mit Daten, welche in HOOGAN erfasst sind.

2 Gegenstand der Richtlinie sind nationale und internationale Sportveranstaltungen in der Schweiz.

3 Die Richtlinie gilt sinngemass fiir Ubertragungen von Sportveranstaltungen mittels Grossbildleinwan-
den (Public-Viewing).

4 Nicht Gegenstand der Richtlinie sind Daten von Sportveranstaltern (Stadionverbotslisten) oder der
Kantone, namentlich Praventivdaten. Fir diese tragt der Bund keine Verantwortung.

Abschnitt 2: Beteiligte Behdrden und Stellen

Art. 3 Organisatoren von Sportveranstaltungen1

1 Die Sportverbande melden der Sektion Hooliganismus (SH) des Bundesamtes fir Polizei (fedpol)
den Sicherheitsverantwortlichen fir die jeweiligen Sportveranstaltungen. Dieser ist Ansprechpartner fur
Bund und Kantone.

2 Der Sicherheitsverantwortliche beantragt jeweils bei der zustandigen Polizeibehérde des Kantons
(nachfolgend: Fachstelle) oder bei fedpol, dass ihm Personendaten aus HOOGAN zur Verfligung ge-
stellt werden. Bei Spielen von Nationalmannschaften wendet sich der zustandige Sicherheitsverant-
wortliche direkt an die SH.

1 Art. 24a Abs. 8 BWIS.
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3 Der Sicherheitsverantwortliche sorgt innerhalb des Veranstaltungsorts fiir die vorschriftsgemasse
Verwendung der Personendaten und instruiert das Sicherheitspersonal entsprechend.

Art. 4 Dezentrale Fachstellen der Kantone

1 Die Fachstellen leiten auf Anfrage die Personendaten mit aktiven Massnahmen an den Sicherheits-
verantwortlichen weiter.

2 Die Fachstellen kontrollieren die vorschriftsgemasse Verwendung und Weitergabe sowie die Ver-
nichtung der Daten.

3 Die Fachstellen fiillen jeweils nach Beendigung einer Sportveranstaltung ein Kontrollblatt aus, wel-
ches sie der SH zukommen lassen.

Art. 5 Sektion Hooliganismus

1 Die SH als Betreiberin von HOOGAN kann die Aufgabe der Datenweitergabe an Organisatoren von
Sportveranstaltungen in der Schweiz an die Fachstellen Ubertragen.

2 Bei Spielen von Nationalmannschaften gibt die SH selber die Daten an den Sicherheitsverantwortli-
chen des zusténdigen Verbandes weiter. Die SH informiert die zustandige Fachstelle des Veranstal-
tungsortes Uber die Weitergabe.

3 Die SH sorgt unter Beizug der Kontrollblatter fur die Einhaltung der gesetzlichen Grundlagen, des
Bearbeitungsreglements und der vorliegenden Richtlinie und kontrolliert stichprobenweise deren Ein-
haltung. Er kontrolliert bei Spielen von Nationalmannschaften die vorschriftsgemasse Verwendung, die
Weitergabe, die Bearbeitung, den Rickfluss und die Vernichtung der Daten.

Abschnitt 3: Benutzer und ART der Weitergabe

Art. 6 Benutzer

Die Organisatoren von Sportveranstaltungen erhalten jeweils nur diejenigen Personendaten, die sie
zur Erfullung ihrer Sicherheitsaufgaben tatsachlich bendtigen. Die zusténdige Fachstelle oder die SH
Ubergibt die benétigten Personendaten in Form von ausgedruckten Listen mit einer im Kontrollblatt
genau bezifferten Anzahl von Kopien den antragsstellenden Sicherheitsverantwortlichen gegen eine
handschriftliche Empfangsbestatigung auf dem Kontrollblatt. Die Fachstellen kénnen sich durch ortli-
che Polizeistellen vertreten lassen. Bei Spielen von Nationalmannschaften werden die Daten durch die
SH weitergegeben.

Art. 7 Personendaten

Bei Personendaten handelt es sich um operative2, importierte3 und anlassbezogene Daten. Es wer-
den jeweils folgende Personendaten bekannt gegeben: Foto, Name, Vorname, Geburtsdatum, Wohn-
adresse und die verhdngte Massnahmen.

Abschnitt 4: Weiterverwendung und Kontrolle der Daten

Art. 8 Weiterverwendung und Kontrolle der Daten

1 Der Sicherheitsverantwortliche verteilt friihestens drei Stunden vor Stadion6ffnung jeweils eine Liste
der Personendaten unter den zustandigen Personen des Sicherheitspersonals. Innerhalb einer Stunde
nach Beendigung der Sportveranstaltung sind samtliche verteilten Listen an den Sicherheitsverantwort-
lichen zu retournieren. Er sammelt die Listen ein und vernichtet diese im Beisein der zustandigen Poli-
zeibehdrde umgehend.

2 Den Sicherheitsverantwortlichen und dem Sicherheitspersonal ist es untersagt, die verteilten Listen
zu kopieren, in einer anderen Form zu vervielfaltigen oder zu speichern. Die Listen durfen zu keinem
Zeitpunkt an Dritte weitergegeben, Gbermittelt oder sichtbar gemacht werden.

2 bie Massnahmen sind aktiv, d.h. sie sind zum Zeitpunkt der Datenweitergabe in Kraft.
3 Auslandische Personendaten, welche anlassbezogen fur die jeweilige Sportveranstaltung in HOOGAN importiert werden.
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Abschnitt 5: Léschung und periodische Uberpriifung

Art. 9 Loschung der Daten und Mitteilung an die SH

1 Die zustandigen Polizeivertreter beaufsichtigen vor Ort die Vernichtung der Personendaten. Die Mel-
dung der Vernichtung muss gemass Art. 10 Abs. 3 VVMH spéatestens 24 Stunden nach Ubergabe der
Personendaten durch die Behérden erfolgen. Diese protokollieren die Verteilung und Riickgabe der
Listen auf dem Kontrollblatt und erfassen eine Kopie des Kontrollblatts in HOOGAN unter der betref-
fenden Sportveranstaltung.

2 Stellt die Fachstelle Unregelmassigkeiten fest, mahnt sie den Sicherheitsverantwortlichen und infor-
miert die SH. Diese entscheidet tUber das weitere Vorgehen.

Art. 10 Periodische Kontrolle der Sportveranstalter durch die SH

1 Die SH Uberpriift die gesetzeskonforme Verwendung der Daten bei den Sportveranstaltern und de-
ren Sicherheitsverantwortlichen stichprobenweise.

2 Stellt die SH Unregelmassigkeiten fest, beantragt er Sanktionen gegen die fehlbaren Personen nach
Absprache mit der zustandigen Fachstelle beim Sicherheitsbeauftragten des Verbandes.

Abschnitt 6: Abschliessende Bestimmung

Art. 11 Inkrafttreten

Die vorliegende Richtlinie ersetzt diejenige vom 1. Januar 2010 und tritt am 1. Mai 2013 in Kraft.
Bern, 30. April 2013

BUNDESAMT FUR POLIZEI fedpol

des Eidgenéssischen Justiz- und Polizeidepartements

Direktor fedpol

Jean-Luc Vez
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ANHANG 5: RICHTLINIE FUR DIE ELEKTRONISCHE UBER-
MITTLUNG VON DATEN DES INFORMATIONSSYSTEMS
HOOGAN AN ORGANISATOREN VON SPORTVERAN-
STALTUNGEN ZUR DURCHFUHRUNG VON ZUTRITTSKON-
TROLLEN MIT ABGLEICH VON AUSWEISEN (HOOGAN+)

Richtlinie fur die elektronische Ubermittlung von Daten des Informationssystems HOOGAN an
Organisatoren von Sportveranstaltungen zur Durchfihrung von Zutrittskontrollen mit Abgleich
von Ausweisen (HOOGAN+)

(Richtlinie, 1. Version vom 30.04.2013)
Das Bundesamt fiir Polizei fedpol,

gestitzt auf Art. 24a Abs. 8 des Bundesgesetzes liber Massnahmen zur Wahrung der inneren Sicher-
heit (BWIS; SR 120);

gestutzt auf Art. 10 der Verordnung Uber verwaltungspolizeiliche Massnahmen des Bundesamtes fur
Polizei und Uber das Informationssystem HOOGAN vom 4. Dezember 2009 (VVMH, SR 120.52);
gestutzt auf Art. 22 des Bearbeitungsreglements HOOGAN vom Marz 2013

erlasst folgende Richtlinie:
Abschnitt 1: Allgemeine Bestimmungen
[Die in dieser Richtlinie verwendeten Personenbezeichnungen beziehen sich auf beide Geschlechter.]

Art. 1 Inhalt

1 Diese Richtlinie regelt die Verwendung, die Weitergabe, die Bearbeitung, den Rickfluss und die
Vernichtung von elektronischen Personendaten aus dem Informationssystem HOOGAN durch Organi-
satoren von Sportveranstaltungen und deren Sicherheitsverantwortliche fiir nationale und internationa-
le Sportveranstaltungen in der Schweiz.

2 Sie bestimmt die Datenempfanger naher und fihrt ihre Pflichten aus.

3 Sie definiert die Zwecke, fir welche die Daten den Organisatoren von Sportveranstaltungen bekannt
gegeben werden.

4 Sie beschreibt den Ablauf der Datenweitergabe und das Kontrollverfahren zur Einhaltung dieser
Richtlinie. Sie ist Teil des Bearbeitungsreglements HOOGAN.

Abschnitt 2: Beteiligte Behdrden und Stellen

Art. 2 Organisatoren von Sportveranstaltungen

1 Die Organisatoren von Sportveranstaltungen® melden der Sektion Hooliganismus (SH) des Bundes-
amtes fur Polizei (fedpol) ihr Interesse an einer Zutrittskontrolle mit Ausweisen an und melden den
Sicherheitsverantwortlichen fur die jeweiligen Sportveranstaltungen. Der Sicherheitsverantwortliche ist
Ansprechpartner und Verantwortlicher fir den Empfang von Daten aus dem Informationssystem
HOOGAN.

2 Der Sicherheitsverantwortliche stellt sicher, dass den Mitarbeitern der SH im Rahmen einer Bege-
hung und einer Testphase Zugang zur Infrastruktur der Stadien, namentlich den Einlasszonen, ge-
wahrt wird.

3 Der Sicherheitsverantwortliche kann im Anschluss an eine erfolgreiche Testphase durch die SH mit
elektronischen Personendaten aus HOOGAN beliefert werden.

1 Art. 24a Abs. 8 BWIS.
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4 Der Sicherheitsverantwortliche sorgt innerhalb des Veranstaltungsorts fiir die vorschriftsgemasse
Verwendung der Personendaten und instruiert das Sicherheitspersonal entsprechend.

Art. 3 Polizeiliche dezentrale Fachstellen der Kantone

1 Die Fachstellen unterstiitzen die lokalen Organisatoren von Sportveranstaltungen bei der Testphase
der Zutrittskontrolle mit dem Abgleich eines Ausweises mit Daten aus HOOGAN.

2 Die Fachstellen kénnen die vorschriftsgemasse Verwendung und Weitergabe sowie die Vernichtung
der elektronischen Daten kontrollieren.

Art. 4 Sektion Hooliganismus

1 Die SH als Betreiberin des Informationssystems HOOGAN kann Daten aus HOOGAN an Organisa-
toren von Sportveranstaltungen bermitteln. Sie kann diese Aufgabe an die Fachstellen tbertragen.

2 Die SH informiert die zustandige Fachstelle des Veranstaltungsortes tber den Einsatz von HOO-
GAN+.

3 Die SH uberprift unter Beizug der Kontrollblatter die Einhaltung der gesetzlichen Grundlagen, des
Bearbeitungsreglements und der vorliegenden Richtlinie. Sie kontrolliert insbesondere die vorschrifts-
gemasse Verwendung, die Weitergabe, die Bearbeitung, den Ruckfluss und die Vernichtung der Da-
ten.

Abschnitt 3: Benutzer und Weitergabe

Art.5 Benutzer

1 Die Organisatoren von Sportveranstaltungen erhalten von fedpol die elektronischen Daten als gesi-
cherte Datei. Die Bedingungen fir die regelmassige elektronische Datenweitergabe werden in einer
schriftlichen Vereinbarung zwischen fedpol und dem jeweiligen Organisator von Sportveranstaltungen
festgelegt. Der Organisator muss im Rahmen der Zutrittskontrolle mit Abgleich eines Ausweises Uber
die notwendigen Voraussetzungen, namentlich im Bereich der eingesetzten Soft- und Hardware, ge-
mass der jeweiligen Vereinbarung verflgen.

2 Die Weitergabe erfolgt (iber einen verschliisselten FTP-Server oder durch personliche Ubergabe
eines gesicherten Datentragers. Die Organisatoren von Sportveranstaltungen bestatigen den Erhalt
der Daten mit einer handschriftlichen Empfangsbestatigung auf dem Kontrollblatt.

3 Die eingesetzte Soft- und Hardware darf einzig zum Zweck der Zutrittskontrolle mit Daten aus dem
Informationssystem HOOGAN eingesetzt werden. Es dirfen keine Schnittstellen zu anderen Syste-
men, z.B. Drehkreuzen, Ticketkontrollen, bestehen.

Art. 6 Personendaten

1 Bei den elektronischen Daten handelt es sich um operative, importierte2 und anlassbezogene Daten
von Personen mit aktiven3 Massnahmen zum Zeitpunkt der Veranstaltung.

2 Die SH kann jeweils folgende Personendaten bekannt geben: Foto, Name, Vorname, Geschlecht,
Geburtsdatum, Wohnadresse und die Art der verhangten Massnahmen.

Abschnitt 4: Bearbeitung und Kontrolle

Art. 7 Weiterverwendung und Kontrolle der Daten

1 Der Sicherheitsverantwortliche fligt die elektronischen Daten friihestens drei Stunden vor Stadionoff-
nung in die eingesetzten und in der Vereinbarung festgelegten Zutrittssysteme ein. Spéatestens nach
einer Stunde nach Beendigung der Sportveranstaltung sind die elektronischen Daten aus den Zutritts-
systemen zu entfernen und die Daten auf den eingesetzten Speichermedien zu I6schen. Sowohl der
Zeitpunkt des Einsatzes wie auch die Loschung der Daten miussen auf dem Kontrollblatt Datenweiter-
gabe festgehalten werden.

2 Nach der Léschung tbermittelt der Sicherheitsverantwortliche das elektronische Auswertungsproto-
koll sowie das Kontrollblatt der Datenweitergabe an die Sektion Hooliganismus.

2 puslandische Personendaten, welche anlassbezogen fur die jeweilige Sportveranstaltung in HOOGAN importiert werden.
3 Die Massnahmen sind aktiv, d.h. sie sind zum Zeitpunkt der Datenweitergabe in Kraft.
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3 Den Sicherheitsverantwortlichen und dem Sicherheitspersonal ist es untersagt, die verteilten Daten
in einer anderen Form als in der Vereinbarung festgelegt, zu vervielféltigen oder zu speichern. Die
Daten dirfen zu keinem Zeitpunkt an Dritte weitergegeben, Gibermittelt oder sichtbar gemacht werden.
abschnitt 5: Loschung und periodische Uberpriifung

Art. 8 Loschung der Daten und Mitteilung an die SH

1 Die Meldung der Vernichtung muss gemaéss Art. 10 Abs. 3 VVMH innert 24 Stunden nach Ubergabe
der Daten mittels Kontrollblatt an die SH erfolgen. Diese protokolliert die Ubermittlung und Riickgabe
der Daten und erfasst eine Kopie des Kontrollblatts in HOOGAN unter der betreffenden Sportveranstal-
tung.

2 Stellt die SH Unregelmassigkeiten fest, mahnt sie den Sicherheitsverantwortlichen und informiert die
dezentrale Fachstelle. Die SH entscheidet nach Absprache mit der dezentralen Fachstelle (iber das
weitere Vorgehen.

Art. 9 Periodische Kontrolle der Sportveranstalter durch die SH

1 Die SH Uberpriift die gesetzeskonforme Verwendung der Daten bei den Sportveranstaltern und de-
ren Sicherheitsverantwortlichen stichprobenweise.

2 Stellt die SH Unregelméassigkeiten fest, beantragt sie nach Absprache mit der zustandigen Fachstelle
Sanktionen gegen die fehlbaren Personen beim Sicherheitsbeauftragten des jeweiligen Verbandes.

Abschnitt 6: Abschliessende Bestimmung

Art. 10 Inkrafttreten
Die vorliegende Richtlinie tritt am 1. Mai 2013 in Kraft.

Bern, 30. April 2013

BUNDESAMT FUR POLIZEI fedpol
des Eidgenéssischen Justiz- und Polizeidepartements

Direktor fedpol

Jean-Luc Vez
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ANHANG 6: KONKORDAT UBER MASSNAHMEN GEGEN
GEWALT ANLASSLICH VON SPORTVERANSTALTUNGEN
VOM 15. NOVEMBER 2007; ANDERUNG VOM 2. FEBRUAR
2012

Die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren
verabschiedet folgenden Konkordatstext:

1. Kapitel: Allgemeine Bestimmungen

Art. 1 Zweck

Die Kantone treffen in Zusammenarbeit mit dem Bund zur Verhinderung gewalttatigen Verhaltens
vorbeugende polizeiliche Massnahmen nach diesem Konkordat, um frithzeitig Gewalt anlasslich
von Sportveranstaltungen zu erkennen und zu bekampfen.

Art. 2 Definition gewalttatigen Verhaltens

! Gewalttatiges Verhalten und Gewalttatigkeiten liegen namentlich vor, wenn eine Person im Vor-
feld einer Sportveranstaltung, wahrend der Veranstaltung oder im Nachgang dazu folgende Straf-
taten begangen oder dazu angestiftet hat:

a. Strafbare Handlungen gegen Leib und Leben nach den Artikeln 111-113, 117, 122, 123, 125
Absatz 2, 126 Abs. 1, 129, 133, 134 des Strafgesetzbuches (StGB)1;

b. Sachbeschadigungen nach Artikel 144 StGB;

c. Notigung nach Artikel 181 StGB;

d. Brandstiftung nach Artikel 221 StGB;

e. Verursachung einer Explosion nach Artikel 223 StGB;

f. Gefahrdung durch Sprengstoffe und giftige Gase in verbrecherischer Absicht nach Artikel 224
StGB

g. Offentliche Aufforderung zu Verbrechen oder zur Gewalttatigkeit nach Art. 259 StGB;

h. Landfriedensbruch nach Artikel 260 StGB;

i. Gewalt und Drohung gegen Behérden und Beamte nach Artikel 285 StGB;

j. Hinderung einer Amtshandlung nach Artikel 286 StGB.

2 Als gewalttatiges Verhalten gilt ferner die Gefahrdung der 6ffentlichen Sicherheit durch das Mit-
fuhren oder Verwenden von Waffen, Sprengmitteln, Schiesspulver oder pyrotechnischen Gegens-
tanden an Sportstétten, in deren Umgebung sowie auf dem An- und Riickreiseweg.

Art. 3 Nachweis gewalttatigen Verhaltens

! Als Nachweis fir gewalttatiges Verhalten nach Artikel 2 gelten:

a. entsprechende Gerichtsurteile oder polizeiliche Anzeigen;

b. glaubwirdige Aussagen oder Bildaufnahmen der Polizei, der Zollverwaltung, des Sicherheits-
personals oder der Sportverbande und -vereine;

c. Stadionverbote der Sportverbande oder -vereine;

d. Meldungen einer zustandigen auslandischen Behdrde.

2 Aussagen nach Absatz 1 Buchstabe b sind schriftlich festzuhalten und zu unterzeichnen.

2. Kapitel: Bewilligungspflicht und Auflagen

Art. 3a Bewilligungspflicht

! Fussball- und Eishockeyspiele mit Beteiligung der Klubs der jeweils obersten Spielklasse der
Manner sind bewilligungspflichtig. Spiele der Klubs unterer Ligen oder anderer Sportarten kénnen
als bewilligungspflichtig erklart werden, wenn im Umfeld der Spiele eine Gefahrdung der o6ffentli-
chen Sicherheit zu befirchten ist.

2 Zur Verhinderung gewalttéatigen Verhaltens im Sinn von Artikel 2 kann die zustdndige Behdrde
eine Bewilligung mit Auflagen verbinden. Diese kénnen insbesondere bauliche und technische
Massnahmen, den Einsatz bestimmter personeller oder anderer Mittel durch den Veranstalter, die
Regeln fur den Verkauf der Eintrittskarten, den Verkauf alkoholischer Getranke oder die Abwick-

l1sr311.0
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lung der Zutrittskontrollen umfassen. Die Behorde kann insbesondere bestimmen, wie die Anreise
und Ruckreise der Anhanger der Gastmannschaft abzuwickeln ist und unter welchen Vorausset-
zungen ihnen Zutritt zu den Sportstatten gewahrt werden darf.

® Die Behorde kann anordnen, dass Besucherinnen und Besucher beim Besteigen von Fantrans-
porten oder beim Zutritt zu Sportstatten Identitdtsausweise vorweisen miissen und dass mittels
Abgleich mit dem Informationssystem HOOGAN sichergestellt wird, dass keine Personen einge-
lassen werden, die mit einem gultigen Stadionverbot oder Massnahmen nach diesem Konkordat
belegt sind.

* Werden Auflagen verletzt, kdnnen adaquate Massnahmen getroffen werden. Unter anderem
kann eine Bewilligung entzogen werden, fur kiinftige Spiele verweigert werden, oder eine kiinftige
Bewilligung kann mit zuséatzlichen Auflagen versehen werden. Vom Bewilligungsnehmer kann
Kostenersatz fir Schaden verlangt werden, die auf eine Verletzung von Auflagen zurtickzufiihren
sind.

3. Kapitel: Polizeiliche Massnahmen

Art. 3b Durchsuchungen

! Die Polizei kann Besucherinnen und Besucher im Rahmen von Zutrittskontrollen zu Sportveran-
staltungen oder beim Besteigen von Fantransporten bei einem konkreten Verdacht durch Perso-
nen gleichen Geschlechts auch unter den Kleidern am ganzen Kdérper nach verbotenen Gegens-
tanden durchsuchen. Die Durchsuchungen mussen in nicht einsehbaren Raumen erfolgen. Ei-
gentliche Untersuchungen des Intimbereichs erfolgen unter Beizug von medizinischem Personal.
* Die Behdorden kénnen private Sicherheitsunternehmen, die vom Veranstalter mit den Zutritts-
kontrollen zu den Sportstatten und zu den Fantransporten beauftragt sind, erméachtigen, Perso-
nen unabhéangig von einem konkreten Verdacht tiber den Kleidern durch Personen gleichen Ge-
schlechts am ganzen Kérper nach verbotenen Gegenstanden abzutasten.

® Der Veranstalter informiert die Besucherinnen und Besucher seiner Sportveranstaltung tber die
Maoglichkeit von Durchsuchungen.

Art. 4 Rayonverbot

! Einer Person, die sich anlasslich von Sportveranstaltungen nachweislich an Gewalttatigkeiten
gegen Personen oder Sachen beteiligt hat, kann der Aufenthalt in einem genau umschriebenen
Gebiet im Umfeld von Sportveranstaltungen (Rayon) zu bestimmten Zeiten verboten werden. Die
zustandige Behorde bestimmt, fir welche Rayons das Verbot gilt.

’ Das Rayonverbot wird fir eine Dauer von einem bis zu drei Jahren verfugt. Es kann Rayons in
der ganzen Schweiz umfassen.

® Das Verbot kann von den folgenden Behdrden verflgt werden:

a. von der zustandigen Behodrde im Kanton, in dem die Gewalttéatigkeit erfolgte;

b. von der zustandigen Behorde im Kanton, in dem die betroffene Person wohnt;

c. von der zustandigen Behotrde im Kanton, in dem der Klub seinen Sitz hat, zu dem die betroffe-
ne Person in Beziehung steht.

Der Vorrang bei sich konkurrenzierenden Zustandigkeiten folgt der Reihenfolge der Aufzahlung in
diesem Absatz.

* Die Schweizerische Zentralstelle Hooliganismus (Zentralstelle) und das Bundesamt fur Polizei
fedpol kdnnen den Erlass von Rayonverboten beantragen.

Art. 5 Verfigung Uber ein Rayonverbot

YIn der Verfigung tUber ein Rayonverbot sind die Geltungsdauer und der rAumliche Geltungsbe-
reich festzulegen. Der Verfigung sind Angaben beizufligen, die es der betroffenen Person erlau-
ben, genaue Kenntnis Uber die vom Verbot erfassten Rayons zu erhalten.

’ Die verfiigende Behoérde informiert umgehend die Ubrigen in Art. 4 Abs. 3 und 4 erwdhnten Be-
horden.

® Fir den Nachweis der Beteiligung an Gewalttatigkeiten gilt Artikel 3.

Art. 6 Meldeauflage

! Eine Person kann verpflichtet werden, sich fur eine Dauer von bis zu drei Jahren zu bestimmten
Zeiten bei einer von der zustédndigen Behétrde bezeichneten Amtsstelle zu melden, wenn:

a. sie sich anlasslich von Sportveranstaltungen nachweislich an Gewalttatigkeiten gegen Perso-
nen im Sinne von Artikel 2 Absatz 1 Buchstaben a und c-j beteiligt hat. Ausgenommen sind Té&t-
lichkeiten nach Art. 126 Abs. 1 StGB;

b. sie Sachbeschadigungen im Sinne von Art. 144 Abs. 2 und 3 StGB begangen hat;
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c. sie Waffen, Sprengstoff, Schiesspulver oder pyrotechnische Gegenstande in der Absicht ver-
wendet hat, Dritte zu gefahrden oder zu schadigen oder wenn sie dies in Kauf genommen hat;

d. gegen sie in den letzten zwei Jahren bereits eine Massnahme nach diesem Konkordat oder
eine Ausreisebeschrankung nach Artikel 24c BWIS? verfiigt wurde und sie erneut gegen Artikel 2
dieses Konkordats verstossen hat;

e. aufgrund konkreter und aktueller Tatsachen anzunehmen ist, dass sie sich durch andere
Massnahmen nicht von Gewalttatigkeiten anlasslich von Sportveranstaltungen abhalten lasst;
oder

f. die Meldeauflage im Verhdltnis zu anderen Massnahmen im Einzelfall als milder erscheint.

? Die betroffene Person hat sich bei der in der Verflgung genannten Amtsstelle zu den bezeich-
neten Zeiten zu melden. Nach Mdéglichkeit ist dies eine Amtsstelle am Wohnort der betroffenen
Person. Die verfiugende Behorde bertcksichtigt bei der Bestimmung von Meldeort und Meldezei-
ten die persdnlichen Umstande der betroffenen Person.

® Die fuir den Wohnort der betroffenen Person zusténdige Behorde verfugt die Meldeauflage. Die
Zentralstelle und fedpol kdnnen den Erlass von Meldeauflagen beantragen.

Art. 7 Handhabung der Meldeauflage

! Dass eine Person sich durch andere Massnahmen als eine Meldeauflage nicht von Gewalttatig-
keiten anléasslich von Sportveranstaltungen abhalten lasst (Art. 6 Abs. 1 Bst. €), ist namentlich
anzunehmen, wenn:

a. aufgrund von aktuellen Aussagen oder Handlungen der betreffenden Person behdrdlich be-
kannt ist, dass sie mildere Massnahmen umgehen wirde; oder

b. die betreffende Person aufgrund ihrer persénlichen Verhaltnisse, wie Wohnlage oder Arbeits-
platz in unmittelbarer Umgebung eines Stadions, durch mildere Massnahmen nicht von kinftigen
Gewalttaten abgehalten werden kann.

? Kann sich die meldepflichtige Person aus wichtigen und belegbaren Griinden nicht nach Artikel
6 Absatz 2 bei der zustandigen Stelle (Meldestelle) melden, so hat sie die Meldestelle unverzig-
lich und unter Bekanntgabe des Aufenthaltsortes zu informieren. Die zustandige Polizeibehérde
Uberprift den Aufenthaltsort und die Angaben der betreffenden Person.

® Die Meldestelle informiert die Behérde, die die Meldeauflage verfligt hat, unverzuglich tber er-
folgte oder ausgebliebene Meldungen.

* Wird eine Meldeauflage ohne entschuldbare Griinde nach Abs. 2 verletzt, wird ihre Dauer ver-
doppelt.

Art. 8 Polizeigewahrsam

! Gegen eine Person kann der Polizeigewahrsam verfiigt werden, wenn:

a. konkrete und aktuelle Hinweise dafur vorliegen, dass sie sich anléasslich einer nationalen oder
internationalen Sportveranstaltung an schwerwiegenden Gewalttatigkeiten gegen Personen oder
Sachen beteiligen wird; und

b. dies die einzige Mdglichkeit ist, sie an solchen Gewalttatigkeiten zu hindern.

% Der Polizeigewahrsam ist zu beenden, wenn seine Voraussetzungen weggefallen sind, in jedem
Fall nach 24 Stunden.

® Die betroffene Person hat sich zum bezeichneten Zeitpunkt bei der Polizeistelle ihres Wohnor-
tes oder bei einer anderen in der Verfligung genannten Polizeistelle einzufinden und hat fir die
Dauer des Gewahrsams dort zu bleiben.

* Erscheint die betreffende Person nicht bei der bezeichneten Polizeistelle, so kann sie polizeilich
zugefuhrt werden.

® Die Rechtmassigkeit des Freiheitsentzuges ist auf Antrag der betroffenen Person richterlich zu
Uberprifen.

® Der Polizeigewahrsam kann von den Behérden des Kantons verfiigt werden, in dem die betrof-
fene Person wohnt, oder von den Behérden des Kantons, in dem die Gewalttatigkeit befirchtet
wird. Die Behérde des Kantons, in dem die Gewalttatigkeit beflirchtet wird, hat dabei Vorrang.

Art. 9 Handhabung des Polizeigewahrsams

! Nationale Sportveranstaltungen nach Artikel 8 Absatz 1 Buchstabe a sind Veranstaltungen, die
von den nationalen Sportverbdnden oder den nationalen Ligen organisiert werden, oder an denen
Vereine dieser Organisationen beteiligt sind.
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% Schwerwiegende Gewalttatigkeiten im Sinne von Artikel 8 Absatz 1 Buchstabe a sind nament-
lich strafbare Handlungen nach den Artikeln 111-113, 122, 123 Ziffer 2, 129, 144 Absatz 3, 221,
223 oder nach Artikel 224 StGB.

® Die zustandige Behérde am Wohnort der betreffenden Person bezeichnet die Polizeistelle, bei
der sich die betreffende Person einzufinden hat und bestimmt den Beginn und die Dauer des
Gewahrsams.

* Die Kantone bezeichnen die richterliche Instanz, die fir die Uberprifung der Rechtmassigkeit
des Polizeigewahrsams zustandig ist.

® In der Verfuigung ist die betreffende Person auf ihr Recht, den Freiheitsentzug richterlich tiber-
prifen zu lassen, hinzuweisen (Art. 8 Abs. 5).

® Die fiir den Vollzug des Gewahrsams bezeichnete Polizeistelle benachrichtigt die verfiigende
Behorde Uber die Durchfiihrung des Gewahrsams. Bei Fernbleiben der betroffenen Person erfolgt
die Benachrichtigung umgehend.

Art. 10 Empfehlung Stadionverbot

Die zustandige Behorde fur die Massnahmen nach den Artikeln 4-9, die Zentralstelle und fedpol
kdénnen den Organisatoren von Sportveranstaltungen empfehlen, gegen Personen Stadionverbote
auszusprechen, welche in Zusammenhang mit einer Sportveranstaltung innerhalb oder ausser-
halb des Stadions gewalttatig wurden. Die Empfehlung erfolgt unter Angabe der notwendigen
Daten gemass Art. 24a Abs. 3 BWIS.

Art. 11 Untere Altersgrenze

Massnahmen nach den Artikeln 4—7 kdnnen nur gegen Personen verfligt werden, die das 12.
Altersjahr vollendet haben. Der Polizeigewahrsam nach den Artikeln 8—9 kann nur gegen Perso-
nen verflgt werden, die das 15. Altersjahr vollendet haben.

4. Kapitel: Verfahrensbestimmungen

Art. 12 Aufschiebende Wirkung

! Beschwerden gegen Verfigungen der Behodrden, die in Anwendung von Artikel 3a ergehen,
haben keine aufschiebende Wirkung. Die Beschwerdeinstanz kann die aufschiebende Wirkung
auf Antrag der Beschwerdefihrer gewahren.

% Einer Beschwerde gegen eine Verfigung Gber Massnahmen nach den Artikeln 4—-9 kommt auf-
schiebende Wirkung zu, wenn dadurch der Zweck der Massnahme nicht gefahrdet wird und wenn
die Beschwerdeinstanz oder das Gericht diese in einem Zwischenentscheid ausdricklich ge-
wabhrt.

Art. 13 Zustéandigkeit und Verfahren

! Die Kantone bezeichnen die zustandigen Behorden fur die Bewilligungen nach Artikel 3a Abs. 1
und die Massnahmen nach den Artikeln 3a Abs. 2-4, 3b und 4-9.

’ Die zustandige Behorde weist zum Zwecke der Vollstreckung der Massnahmen nach Kapitel 3
auf die Strafdrohung von Artikel 292 StGB hin.

® Die zustandigen Behorden melden dem Bundesamt fur Polizei (fedpol) gestitzt auf Art. 24a
Abs. 4 BWIS:

a. Verfiugungen und Aufhebungen von Massnahmen nach den Artikeln 4—-9 und 12;

b. Verstbsse gegen Massnahmen nach den Artikeln 4—9 sowie die entsprechenden Strafent-
scheide;

c. die von ihnen festgelegten Rayons.
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5. Kapitel: Schlussbestimmungen

Art. 14 Information des Bundes

Das Generalsekretariat der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -
direktoren (KKJPD) informiert die Bundeskanzlei Giber das vorliegende Konkordat. Das Verfahren
richtet sich nach Artikel 270 RVOVS3.

Art. 15 Inkrafttreten

! Dieses Konkordat tritt in Kraft, sobald ihm mindestens zwei Kantone beigetreten sind, friihes-
tens jedoch auf den 1. Januar 2010.

? Die Anderungen vom 2. Februar 2012 treten fur Kantone, die ihnen zustimmen, an jenem Da-
tum in Kraft, an dem ihr Beitrittsbeschluss rechtskréftig wird.

Art. 16 Kiindigung
Ein Mitgliedkanton kann das Konkordat mittels einjéhriger Vorankiindigung auf Ende eines Jahres
kiindigen. Die anderen Kantone entscheiden, ob das Konkordat in Kraft zu lassen ist.

Art. 17 Benachrichtigung Generalsekretariat KKJPD

Die Kantone informieren das Generalsekretariat KKIJPD Uber ihren Beitritt, die zustandigen Be-
horden nach Artikel 13 Absatz 1 und ihre Kiindigung. Das Generalsekretariat KKJPD fuhrt eine
Liste Uber den Geltungsstand des Konkordats.
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